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SPRAVA O KYBERNETICKEJ BEZPECNOSTI

PREDSLOV

Vazené damy, vazeni pani,

rok 2025 opatovne potvrdil, Ze kyberneticka bezpecénost predstavuje neoddelitelnt sucast bezpecnosti a stability
Statu. Informacné a komunikacné technoldgie s zakladnou infrastruktdrou fungovania spolo¢nosti a ich
spolahlivd prevadzka je nevyhnutnou podmienkou zabezpelenia chodu verejnej spravy, ekonomiky aj
kaZdodenného Zivota ob&anov. Uroveri kybernetickej bezpe&nosti na Slovensku sa postupne zvysuje, aviak stale
pretrvavaju vyzvy vyplyvajice z dynamicky sa meniaceho bezpecénostného prostredia.

Kybernetické hrozby dnes priamo ovplyvriuji odolnost $tatu. Ohrozujd kontinuitu poskytovania sluzieb, oslabuju
fungovanie kritickej infrastruktiry a narisaju schopnost reagovat na krizové situacie. Ich dopady sa neprejavuji
len v technickej ale aj v spolocenskej sfére. Vypadky systémov ¢i nedostupnost sluzieb zniZuju déveru verejnosti
v Statne institlcie, pricom nedostatocna alebo nejednoznacna komunikacia v ¢ase incidentov mozZe tento efekt
este prehlibit a vytvarat priestor pre $irenie dezinformacii.

Vyznamny je aj ekonomicky rozmer kybernetickej bezpecénosti. Naklady spojené s obnovou po incidente spravidla
vyrazne prevySuju investicie potrebné najeho prevenciu. Okrem priamych financnych strat dochadza aj k zniZeniu
produktivity, naruSeniu dovery a celkovému oslabeniu postavenia organov verejnej moci a spolocnosti.
Z pohladu strategického vnimania su pritom zranitelné vsetky sektory, ktoré tvoria kritickd infrastruktdru Statu,
vratane verejnej spravy, energetiky, zdravotnictva ¢i finan¢ného sektora.

Rok 2025 priniesol viaceré vyznamné zmeny, pricom pre Narodny bezpecnostny Grad bola kli¢ova najma novela
zakona o kybernetickej bezpecnosti, ktord zasadne ovplyvnila fungovanie narodného systému kybernetickej
bezpecnosti. Tento rok uzavrel strategické obdobie Narodnej stratégie kybernetickej bezpecnosti na roky
2020 -2025.

Skudsenosti z praxe opakovane potvrdzuji, Ze kybernetickl bezpeénost nie je mozné efektivne zabezpedit bez
spolupréce vietkych relevantnych aktérov. Stat musi v tejto oblasti spolupracovat so sikromnym sektorom, aviak
nemenej dolezitu Glohu zohrava aj zodpovedny pristup jednotlivcov. Stcasny vyvoj potvrdzuje, Ze kyberneticka
bezpecnost sa stala prioritou s dopadom napriec vetkymi oblastami fungovania statu. Slovenska republika podla
hodnotenia Eurdpskej agentury pre kybernetickl bezpeénost dosahuje v tejto oblasti nadpriemerné vysledky
vramci ¢lenskych Statov Eurdpskej Unie. Aj napriek tomuto pozitivnemu vyvoju zostava systematické posilfiovanie
kybernetickej bezpecnosti nevyhnutné pre schopnost Slovenskej republiky reagovat na vyzvy digitalnej éry.

Roman Konecny

riaditel Narodného bezpecénostného uradu
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ZOZNAM SKRATIEK
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APT
CBM
CECSP
CER
CERT-EU

CRA
CTF
CVE
CyCLONe
CySOLa
DoS
DDoS
DORA
EBW
ECCC
ECCG
ECSC
EDA
EEAS
elDAS2

EK
ENISA
EU
RS

EU5G
EUCC
EUSA
GDPR
HWPCI

umeld inteligencia

Stadtom sponzorovana skupina (eng. advanced persistent threat)

opatrenia na budovanie dévery

Stredoeurdpska platforma pre kybernetickd bezpeénost

Smernica o odolnosti kritickych subjektov

Tim reakcie na nidzové pocitacové situacie v eurdpskych instittciach, orgdnoch
aagentudrach

Akt o kybernetickej odolnosti

typ kyberbezpecnostnej hry (eng. capture the flag)

Common Vulnerabilities and Exposures

Eurdpska siet sty¢nych organizacii pre kybernetické krizy

Nariadenie o kybernetickej solidarite

Utok odmietnutia sluzby

distribuovany utok odmietnutia sluzby

Nariadenie o digitalnej prevadzkovej odolnosti financného sektora

Eurépska penazenka podnikatela

Eurdpske centrum kompetencii v oblasti kybernetickej bezpeénosti

Eurépska skupina pre certifikaciu kybernetickej bezpecnosti

European CyberSecurity Challenge

Eurépska obrannd agentdra

Eurdpska sluzba pre vonkajsiu ¢innost

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183, ktorym sa meni nariadenie
(EU) &.910/2014, o zriadeni eurépskeho ramca digitalnej identity

Eurépska komisia

Eurdpska agentdra pre kybernetickd bezpec¢nost

Eurépska Unia

Eurdpska schéma certifikacie spravovanych bezpecnostnych sluzieb (eng. managed
security services)

Eurdpska schéma certifikacie kybernetickej bezpecnosti pre sluzby 5G

Eurépska certifikaénd schéma zaloZend na spolo¢nych kritéridch

Vesmirny akt

VSeobecné nariadenie o ochrane Gidajov

Horizontalna pracovna skupina Rady EU pre kybernetické zaleZitosti

informacné a komunikaéné technolégie

informacné systémy

informacné technolégie

informacné technoldgie vo verejnej sprave

Neformalna pracovna skupina OBSE pre oblast kybernetickej bezpecnosti a vyuZivania
informacnych a komunikaénych technolégii

Jednotny informacny systém kybernetickej bezpeénosti

Jaguar Land Rover

kyberneticky bezpecnostny incident

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Ministerstvo financii Slovenskej republiky
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Ministerstvo hospodarstva Slovenskej republiky

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

manazér kybernetickej bezpecnosti

Ministerstvo vnutra Slovenskej republiky

Ministerstvo zahrani¢nych veci a eurépskych zalezitosti Slovenskej republiky

New Approach Notified and Designated Organisations

Narodna agentdra pre sietové a elektronické sluzby

Organizacia Severoatlantickej zmluvy

Centrum excelentnosti kooperativnej kybernetickej obrany NATO

Bezpecnostny Grad NATO

Narodny bezpeénostny urad

Narodné koordina¢né centrum

Narodna autorita pre certifikaciu kybernetickej bezpeénosti

Agentura NATO pre komunikacné a informacné technolégie

Narodné centrum kybernetickej bezpecnosti

neZiaduce elektromagnetické vyZarovanie

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 o opatreniach na
zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych systémov

v Unii

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 o opatreniach na
zabezpelenie vysokej spolo¢nej trovne kybernetickej bezpeénosti v Unii

Narodny organ pre kyberbezpecnostnu certifikaciu

Narodni urad pro kybernetickou a informacni bezpecnost

Organizacia pre bezpecnost a spolupracu v Eurdpe

organy ¢inné v trestnom konani

Otvorena pracovna skupina OSN pre vyuZivanie informacnych a komunikacnych
technoldgii

spravodajstvo z otvorenych zdrojov

Organizacia Spojenych narodov

priemyselné riadiace systémy

organy verejnej moci

Posilnenie informacnej a kybernetickej bezpec¢nosti

Policajny zbor Slovenskej republiky

Slovenska informacna sluzba

Narodna jednotka CSIRT

bezpecnostné operacné centrum

Slovenska republika

Slovenska technicka univerzita v Bratislave

Urad geodézie, kartografie a katastra Slovenskej republiky

Univerzita Komenského v Bratislave

Vladna jednotka pre rieSenie pocitacovych incidentov

Vojenské spravodajstvo

VSeobecna zdravotnd poistovria

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov

zastupitelsky Grad
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1. PREHLAD KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2025

1. 1. Geopoliticky kontext

Kyberneticky priestor sa stal strategickou doménou, prostrednictvom ktorej Staty presadzuju svoje zaujmy,
demonstrujd moc a realizuji natlakové ¢i destabilizacné aktivity. Viaceré krajiny v roku 2025 vyuZzivali
kybernetické operacie v rdmci svojej zahrani¢nej a bezpecnostnej politiky. Kybernetické Gtoky nie st len stcastou
SirSich hybridnych aktivit, ale predstavuju aj prvotnu fazu ozbrojenych konfliktov tradi¢ného typu. Ich cielom
je najmé poskodzovanie kritickej infrastruktdry, destabilizacia politického systému, natlak a psychologické
operacie, ktoré ovplyvriujd verejn mienku.

Najvyznamnej$im faktorom ovplyviiujicim kybernetickl bezpeénost zostava aktudlna geopolitickd situacia,
najma pokracujlce vojenské konflikty, ale aj stupriujice sa napétie na Blizkom vychode. V eurépskom priestore
ma zasadny vplyv pokracujlca agresia Ruska proti Ukrajine a s fiou spojené hybridné a kybernetické aktivity. Popri
tradi¢nych aktéroch, ako st Rusko, Cina, Irdn &i Severna Kérea, sa Coraz vyraznejie presadzujd aj mensi aktéri,
ktori vyuzivaju stale lahSiu dostupnost ndstrojov na realizaciu kybernetickych Gtokov. Skupiny aktérov, ktoré
su vlddami uvedenych krajin priamo riadené alebo aspori podporované, sa svojimi kybernetickymi
aktivitami stale Castejsie zameriavajl na $tatne organy a institdcie &lenskych krajin NATO a EU s cielom ziskavat
citlivé informécie. Pokraluje aj technologicky tlak zo strany Ciny, ktory je uz viditelny aj v oblasti Al.

V Eurdpe zohrali kybernetické operacie vyznamnu Glohu pri volebnych procesoch v Moldavsku a Rumunsku, kde
sa manipuldcia prostrednictvom dezinformacnych kampani a deepfake obsahu s pouzitim umelej inteligencie
ukazala ako silny nastroj ovplyviiovania verejnej mienky. Prezidentské volby v Rumunsku boli osobitne sledované,
pretoze iSlo o opakovanie volieb prezidenta z roku 2024, ktorych vysledok bol anulovany Gstavnym sidom prave
z d6vodu bezprecedentného a preukazaného zasahovania do ich priebehu zahrani¢nym aktérom.

V priebehu roka 2025 bolo tieZ viditelné oslabovanie medzinarodnej spoluprace medzi tradi¢nymi partnermi
a rast geopolitického superenia, ¢o sa prejavovalo v oblasti sankénych rezimov, znizovania vzajomnej podpory,
spoluprace a koordinacie medzi spojencami, ale tieZ zniZzovania efektivity uplatfiovania medzinarodného prava.

Dopady kybernetickych incidentov €asto presahovali hranice 3tatov. Utoky na energetickd infradtruktiru
v Eurépe, ako aj incidenty s vysokym dopadom na ekonomicky vyznamné sektory (napr. v leteckom priemysle
alebo automobilovom sektore) ukazali, Ze kybernetické hrozby moézu zdsadne narusit fungovanie Statu a jeho
ekonomiky. Zaroven sa potvrdilo, Ze zranitelnosti sa nevyhybajd ani velkym organizaciam a technologicky
vyspelym podnikom, pri ktorych by sa vzhladom na dostupné zdroje a Groven zabezpecenia ocakavala vyssia
miera odolnosti.

Postupny rozvoj legislativneho rdmca na Grovni Eurépskej Unie zadroven poukazuje na pretrvavajicu potrebu
zabezpecit jeho efektivnu implementaciu a vymozitelnost v praxi. Regulaény ramec, formovany na narodnej aj
eurdpskej drovni, vytvara predpoklady na systematické zvySovanie Urovne kybernetickej bezpecnosti, jeho
skutoény prinos vSak zavisi od dosledného uplatfiovania v praxi a schopnosti reagovat na dynamicky sa meniace
technologické a geopolitické prostredie.

9
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1. 2. Klucové faktory ovplyvnujuce kyberneticku bezpecnost

V roku 2025 doslo k zvyrazneniu niektorych faktorov, ktoré dominantnym spdsobom ovplyvriovali celkovy stav
a dynamiku vyvoja kybernetickej bezpecnosti. Tento vyvoj zdérazriuje komplexnost rizik ovplyviujucich
kybernetické prostredie a narocnost jeho ochrany pred rasticimi hrozbami.

Kybernetické operacie statmi sponzorovanych skupin

Kybernetické operacie APT skupin, ktoré st priamo riadené alebo aspor podporované niektorymi $tatmi, najma
Ruskom a Cinou, sa aj v uplynulom roku zameriavali najmé na kybernetick( 3piondz, ziskavanie citlivych
informacii a prienik do kritickej infrastruktdry. Primarnymi cielmi tychto aktivit sa stali najma Statne institdcie
a organizacie s vysokym vyznamom pre fungovanie $tatu. Mnohé z tychto aktivit neboli zamerané na okamzité
naruSenie prevadzky, ale na vytvaranie a udrziavanie dlhodobého pristupu do informacnych systémov, ktory
moZze byt zneuZity v obdobi zvySeného geopolitického napatia.

Rastuca kvalita utokov vyuZivajucich socialne inZinierstvo

V roku 2025 patrilo socialne inZinierstvo medzi najvyznamnejsie vyzvy v oblasti kybernetickej bezpecénosti.
Phishing a podvody boli ¢oraz presvedcivejsie, pri¢om skodlivy obsah bol distribuovany prostrednictvom réznych
komunikaénych kandlov. Uto&nici vyuZivali 3iroké spektrum modernych phishingovych néstrojov na ich
jednoduchu tvorbu a zverejnenie. Rozvoj Al v podobe generativnych jazykovych modelov umoznil okrem vysokej
kvality klamlivého obsahu (deepfake) aj tvorbu cieleného a personalizovaného obsahu pre konkrétnu obet.
Vyznamnu Glohu zohraval aj rastici obchod s uniknutymi idajmi, ktory pri ich zneuZiti zabezpecoval lahky a ¢asto
nepozorovany prienik do systémov.

ZneuZivanie zranitelnosti

Zranitelnost sa netyka len chyby alebo neZiaducej vlastnosti zariadenia alebo softvéru, pripadne chyby v logike
procesu a sluzby, ale zahfria tieZ ich nespravnu konfiguraciu a pouzitie. V obdobi stipajlcej dynamiky a nérastu
poCtu zranitelnosti nultého dria je obzvlast alarmujice prevadzkovanie zariadeni a systémov
s ukoncenou technickou podporou, pre ktoré vyrobca uz nevydava bezpeénostné aktualizacie. V roku 2025
bolo moZné pozorovat narast poctu takychto systémov, Co suvisi s rasticou komplexnostou technoldgii, ich
prepojenostou, s nedostato¢nym dodrZiavanim zakladnych kyberbezpecnostnych zasad a v niektorych sektoroch
aj s nedostato¢nym financovanim prevadzky a rozvoja IT infrastruktiry. Tento trend rapidne zvySuje riziko
zneuzitia zranitelnosti Gto¢nikmi.

Bezpecnost dodavatelskych retazcov

Skasenosti z roku 2025 potvrdili, Ze kyberneticky incident u dodavatela méZze mat vplyv na desiatky dalSich
organizacii v dodavatelskom retazci. Viaceré incidenty v 2025 ukazali, Ze narusenie informacného systému
doddvatela méze paralyzovat klicové podniky a organizicie naraz vo viacerych sektoroch a krajinach. Uniky
citlivych Gdajov z kompromitovanych systémov dodavatela, ktoré sa tykajd réznych organizacii v priestore EU
vytvaraju riziko ich sekundarneho zneuZitia na paralelné Gtoky, ¢i uZ na priamy prienik do systémov alebo
realizaciu cielenych phishingovych kampani.

10
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Al ako prileZitost ale aj riziko

Al sa stala neoddelitelnou sucastou kazdodenného Zivota a pre jednotlivcov, firmy aj Staty priniesla nové
prileZitosti pre zefektivnenie najroznejsich procesov a zrychlenie mnohych Cinnosti. Zaroven vsak predstavovala
vyzvu z pohladu kybernetickej bezpecnosti, kedZe moZnosti jej zneuZzitia vytvaraji mnohé rizika, z ktorych
mnohé eSte ani nepozname. Najviditelnej$im prikladom zneuzivania Al bolo generovanie deepfake obsahu
adezinformacénych kampani, ktoré su ¢oraz presvedcivejsie a vyuzivané naimpersonaciu os6b a Sirenie skodlivého
obsahu. Nekontrolované pouzivanie alebo zneuzivanie Al méZze viest k mnohym inym rizikdm, od nepozorovaného
Gniku citlivych Udajov az po vzdialené vykonanie kddu a ziskanie Gplnej kontroly nad systémom. Je nevyhnutné
tto technoldgiu vyuZivat efektivne, ako aj zabezpedit jej ochranu tak, aby sa nestala zdrojom bezpec¢nostnych
rizik. Cesta k cielu, akym je riadeny bezpecny vyvoj, nasadzovanie a pouZivanie Al, nevedie iba cez jej urychlenu
reguldciu, ale najma cez jej spoznavanie, teda vedu, vyskum a vzdelavanie.

Nedostatok odbornych kapacit

Nedostatok odbornych kapacit patri dlhodobo medzi vyznamné vyzvy v oblasti kybernetickej bezpecnosti, a
to nielen na Slovensku. Tento problém sa opakovane objavuje aj vo vysledkoch prieskumov a analyz, ktoré
poukazujl na pretrvavajuci nedostatok kvalifikovanych odbornikov a potrebu systematického rozvoja odbornych
kapacit, ktoré st nevyhnutné pre obsadzovanie pracovnych pozicii v oblasti kybernetickej bezpe¢nosti.

1. 3. Povedomie o kybernetickej bezpecnosti v spoloCnosti

Kybernetickd bezpecnost je nielen doménou narodnej bezpecnosti, ale aj celospolo¢enskou témou. Dlhodobo
tvori sucast bezného Zivota spolo¢nosti a vdaka médiam sa ¢oraz viac dostava do povedomia Sirokej verejnosti.
Ludia si uvedomuju, Ze Cast ich beZzného Zivota sa odohrava v kybernetickom priestore, kde Celia hrozbam, ktoré
moZu negativne ovplyvnit ich digitalne aktiva - teda Gdaje, sukromie, ale aj peniaze. Je zrejmé, Ze ¢im vyssie je
povedomie o kybernetickych rizikdch a o sp6sobe ochrany pred nimi, tym st spoloc¢nost a $tat odolnejsie voci
kybernetickym bezpecnostnym hrozbam.

Aké st vedomosti a navyky pri pouzivani digitalnych zariadeni a sluZieb a aka je miera poznania kybernetickej
bezpecnosti mali za ciel zistit reprezentativne prieskumy realizované pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti. ! Prieskum, ktory sa uskutocnil v drioch 10.-16.10.2025 na reprezentativnej vzorke
a o hrozbach digitalneho prostredia ma nedostatoc¢né informacie. Do prieskumu boli zahrnuté aj otazky o novych
technologickych trendoch, napriklad o pouzivani umelej inteligencie &i postkvantovej kryptografii. Struktira
prieskumu bola zvolena zdmerne tak, aby pokryvala ¢o najvacsi rozsah relevantnych tém.

! Reprezentativny prieskum kybernetickej bezpecnosti za rok 2025, SCIO, oktdber 2025
Reprezentativny prieskum kybernetickej bezpecnosti za rok 2024, AKO, jul 2024
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Bezpecnost deti v digitalnom priestore

nepouzivaju Ziadnu formu rodicovskej kontroly, o moZno povaZovat za vazne riziko. Deti sa tak moZu
jednoduchsie dostat k nevhodnému obsahu, m6zu byt vystavené kyberSikane, online predatorom alebo inym
formam zneuzitia. Zabezpecenie digitalnej ochrany deti by malo byt sicastou zakladnej digitalnej vychovy
rodicov, podporenej Skolskymi programami, ale aj inymi Statnymi a neStatnymi preventivnymi aktivitami.

PouZivate nastroje rodi¢ovskej kontroly?

B Ano 80 %
B Nie 70 %
B Neviem 60%
50 %
40 %
30 %
20 %
10 %
0% — E— m— -

2022 2023 2024 2025

Znalost rizik spojenych s IT technolégiami

Znalost zékladnych IT pojmov je v spolocnosti pomerne nizka. Z pohladu kybernetickej bezpecnosti ide
o zakladny prvok odolnosti spolo¢nosti, pretoze informovana osoba je menej nachylna sa stat obetou utoku.
Neznalost tychto pojmov zvySuje riziko spravania, pri ktorom pouzivatelia nedokazu rozpoznat hrozbu ani prijat

.....

pojmy ako phishing, ransomvér ¢i autentifikicia st vacsine skimanej populacie nezndme. Iba Styria z desiatich
respondentov poznaju pojem ransomvér, o mozno povazovat za kritické zistenie. Vysledky prieskumov
naznacuju, Ze vo vacsine pojmov je trend nastaveny pozitivne, avSak tempo rastu nie je vyrazné. Tieto zistenia
poukazuju na potrebu systematického vzdelavania a popularizacie kybernetickych pojmov.

Analyza otvorenych odpovedi - spravne definicie pojmov

SPAM | 82,40 %
MALVER I 82 %
CLOUD | ooy 714,80 %
AUTENTIFIKACIA I 74 %
EID I 61,50 %
TROJSKY KON . 52,60 %
PHISHING I 42,60%
RANSOMVER | 30,50 %
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Poznatelnost pojmu

B 2023 60%

B 2024 509
B 2025 00
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Digitalne zru¢nosti obyvatelstva

Vzhladom na to, Ze prave ludsky faktor predstavuje vyznamny prvok kybernetickej bezpecnosti, je postupna
zmena Struktlry obyvatelstva v oblasti digitdlnych zruénosti pozitivnym zistenim. Klesa podiel oséb s iba
zakladnymi zrucnostami a sucasne rastie podiel spoloc¢nosti s pokrocilymi a expertnymi kompetenciami.
Priaznivym trendom je pokles os6b bez digitalnych zru¢nosti, ¢o naznacuje postupné zniZovanie priepastnych
rozdielov v spolo¢nosti. Napriek tomu uroveni digitalnych zruénosti slovenskej populdcie zostava prevazne na
zakladnej Grovni. Z pohladu kybernetickej bezpecnosti je déleZité vnimat digitdlnu negramotnost ako vazne
systémové riziko.

Aké su vaSe digitalne zruénosti?

B 2023 60 %

2024 50 %

B 2025
40 %

30 %
20 %
10 %
N 100 B 5=

Zakladné Pokrocilé Expertné Ziadne Neviem
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Udaje za obdobie 2023 - 2025 naznalujl relativne stabilné pouZivanie zakladnych bezpe&nostnych prvkov
a nastrojov, pricom najcastejSie pouZzivanymi zostava heslo a antivirusovy program. Je zrejmé, Ze zvySujlce sa
bezpeénostné povedomie pozitivne vplyva na pouZivanie vhodnych bezpec¢nostnych opatreni.

Ktoré z nasledujucich opatreni poéitacovej bezpeénosti pouZivate?

2023

Zabezpecenie heslom
2024

Antivirusovy program
2025

Zapnuté aktualizacie
Viackrokova autentifikacia
Pravidelné zalohovanie
Systém na spravu hesiel

Ziadne z uvedenych
Neviem/nechcem odpovedat

Bezpedné pouZivanie hesiel

0%

10 %

20 %

30 %

40 %

50 %

60 %

-~
(=}
S

PouZivanie rovnakého hesla zostava v populacii pomerne rozsirenym javom. Len pétina respondentov uviedla,
Ze pre kazdy Ucet pouziva unikatne heslo. Tento navyk predstavuje jedno z najvacsich rizik v oblasti osobnej
kybernetickej bezpecnosti. Kompromitacia jedného G¢tu moze viest k ohrozeniu dalSich sluzieb. Zistenia

poukazuju na potrebu systematického vzdeldvania v oblasti spravy hesiel.

PouZivate rovnaké heslo pre rdzne systémy?

B Niektoré ¢ty 42 %
[ Nikdy nepouzivam rovnaké hesl4 23 %
B vicina uctov 19 %
B Neviem 12 %
B \zetky utty 4%
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PouZivanie Al
Al sa stala prirodzenou slcastou Zivota spolo¢nosti, hoci mnohi si jej pritomnost v digitdlnom prostredi a jej
pravidelné pouZivanie pravdepodobne ani neuvedomuji. Viac ako polovica populacie vyuZiva asporn jeden Al

systém, Co si vyZzaduje neustale zvySovanie informovanosti o benefitoch, ale aj rizikach Al systémov, osobitne
v kontexte dynamického technologického vyvoja, ktory je charakteristicky pre posledné obdobie.

PouZivate systémy s umelou inteligenciou?

B PouZiva aspofi jeden Al systém ‘ 52 %

I Nepouziva ‘ 48 %

Kvantové pocitace a postkvantova kryptografia
Povedomie o kvantovych technoldgidch, ako aj o postkvantovom Sifrovani je velmi nizke. Spolo¢nost na

Slovensku momentélne nedisponuje dostato¢nou mierou pripravenosti na technologické zmeny suvisiace
s rozvojom kvantovej informatiky, osvetové aktivity by sa preto mali zamerat aj na tuto oblast.

PouZivate systémy s umelou inteligenciou?

B Nikdy nepocul/a 43 %
[ Pocul/a, nerozumie 24 %
B Zikladné predstava 15 %
B Nevie 14 %
B obozndmeny/a 3%
B Planuje pouzivat 2%

Vysledky prieskumu naznacuju, Ze Groveri povedomia obyvatelov o kybernetickej bezpecénosti sa sice postupne
zlepSuje, avsak pretrvavajd vyrazné medzery v oblasti bezpecnostnych navykov a poznania hrozieb. Digitdlne
zruénosti populdcie zostavaju prevazne na zakladnej irovni a len mala ¢ast respondentov disponuje pokrocilymi
vyuZivané v podstatne nizSej miere. Urovefi povedomia o kybernetickych hrozbach, umelej inteligencii &i
kvantovych technoldgiach je znaéne obmedzend, avSak v kratkodobom horizonte je mozné ocakavat jeho rozvo;.
Informovanost je zédkladnym predpokladom Géinnej ochrany pred kybernetickymi hrozbami. Z dlhodobého
hladiska je preto nevyhnutné kontinualne rozvijat vzdelavanie v kybernetickej bezpe¢nosti.
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2. NAJVYZNAMNEJSIE UDALOSTIV SLOVENSKEJ
REPUBLIKE ZA ROK 2025

Znefunkénenie sluzieb slovenského katastra nehnutelnosti

Zaciatkom roka 2025 bol UGKK teréom ransomvérového Utoku, ktory spdsobil vyznamny vypadok kld&ovych
informacnych systémov. Kompromitacia informacnych systémov bola rozsiahla. Incident mal priamy vplyv na
takmer vsetky sluzby geodézie a katastra, ktorych nedostupnost ovplyvnila prevadzku samosprav, statnej spravy
a subjektov v sGkromnom sektore.

Nefunkéné sluzby vyrazne obmedzovali pristup k udajom o vlastnickych pravach, parcelach, mapovych
podkladoch a k funkciam spojenym so zapisom zmien do katastra, ale tiez ku geodetickej datovej sade a datam,
ktoré vyuZivaju geolokalizaéné sluzby. To spbsobilo oneskorenia v agende Gzemného planovania, stavebného
konania, verejnych obstaravani, ako aj trhu s nehnutelnostami a poskytovanim hypotekarnych Gverov. Narusena
bola ¢innost geodetov aj niektorych sluZieb a zariadeni zaloZenych na geolokacii.

Incident bol identifikovany v ramci niekolkych hodin, pricom okamzite nasledovalo odpojenie klicovych
systémov od verejnej siete a spustenie Standardizovaného postupu rieSenia KBI. Na miesto boli prizvané odborné
timy, ktoré koordinovali technick( forenznd analyzu a proces obnovy. Do procesu boli zapojené vietky jednotky
CSIRT a dalsie relevantné subjekty, pricom incident bol eskalovany aj na Bezpe¢nostnd radu SR. V ramci rieSenia
incidentu bolo klucovym zistenim, Ze data informacnych systémov katastra je mozné obnovit zo zalohy a Ze tieto
data nevykazovali Ziadne znamky narusenia ich integrity. Expertom sa podarilo data obnovit i ked celkova obnova
infrastruktdry UGKK a jeho sluZieb si vyZiadala niekolko mesiacov prace. Bezprostredne po incidente boli prijaté
viaceré opatrenia na posilnenie kybernetickej odolnosti, a to nielen na UGKK, ale aj v ostatnych orgéanoch verejnej
spravy.

Incident tieZ podciarkol vyznam vcasnej aplikidcie bezpecnostnych aktualizacii na odstranenie znamych
zranitelnosti a potrebu nepretrzitého bezpecnostného monitoringu prostrednictvom pokrodilych rieseni, ako aj
detekcie a reakcie na hrozby na koncovych zariadeniach.

Skenovanie siete a pokusy o prienik do systémov

Po kompromitécii systémov UGKK pristipilo viacero $tatnych intiticii k aktivnemu zhodnoteniu kybernetickej
odolnosti svojej IT infrastruktdry, najma verejne dostupnych zariadeni, systémov a sluZieb. Realizovali sa
opatrenia ako penetracné testovanie, kontrola verejne dostupnych sluZieb a audit pripojenych zariadeni na zname
zranitelnosti. To aj z dévodu, Ze NASES dlhodobo eviduje vysoky objem skenov vladnej siete Govnet z internetu,
pricom cast z nich mdZe byt vysledkom penetracnych testov ¢i inych aktivit, ktoré neboli riadne nahlasené alebo
oznamené, a preto su zachytené bezpecnostnym dohladom ako incidenty. Paralelne s legitimnymi aktivitami bol
zaznamenany vSeobecny nérast Gtokov spojenych so skenovanim a pokusmi o prienik do verejne dostupnych
sieti.
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Vyhrazné bombové spravy

Zaciatkom roku 2025 bola zaznamenana vlna vyhraznych e-mailovych kampani obsahujicich bombové hrozby
zamerana na $koly a iné verejné institdcie. V reakcii na situaciu vydal NBU odporid&anie na eliminaciu tychto
hrozieb, predovsetkym odporucal blokovanie prichadzajlcich e-mailovych sprav zo serverov, ktoré sliZia na
skrytie identity odosielatelov tychto hrozieb. V ramci zvySenia pripravenosti na podobné incidenty vydala SIS
v spolupraci s MV SR, PZ a NBU metodiku pre vyhodnocovanie rizika bombovych hrozieb. V nasledujicich
kvartdloch bol zaznamenany pokles poctu hlaseni vyhraznych sprav, ¢o mohlo suvisiet s prijatymi
opatreniami ¢i s kombinaciou viacerych externych faktorov. V poslednom kvartali 2025 boli zaznamenané
bombové vyhrazky rozposlané na viacero nemocnic spadajicich pod rovnakého prevadzkovatela. Tato vina
vyhraznych sprav poukazala na vyznam ich dosledného zabezpecenia a taktieZ podmienenia odoslania spravy
overenim identity odosielatela.

ZvySeny vyskyt ransomvérovych utokov

V priebehu roka 2025 bolo hlasenych niekolko ransomvérovych Gtokov, ktorych cielom bolo Siroké spektrum
spoloc¢nosti napriec roznymi sektormi. Tieto incidenty potvrdili pretrvavajuci trend, podla ktorého ransomvérové
skupiny cielia nielen na velké organizacie, ale aj na mensie subjekty s nizSou Uroviiou zabezpecenia. Vektorom
prieniku sa najcastejSie stali nedostatoCne zabezpecené sluzby vzdialeného pristupu alebo verejne dostupné
zariadenia a systémy, ktoré neboli pravidelne aktualizované resp. boli zavislé od $pecifickych softvérovych rieseni.

Pocas roka bol zachyteny aj pripad, ktory nebol véas nahlaseny NBU. Subjekt s Gitoénikom komunikoval a zaplatil
vykupné podla pokynov. Po zaplateni vykupného bol poskytnuty deSifrovaci nastroj iba na cast zasifrovanych
stiborov. Utoénik nasledne zvysil poZadovand sumu za spristupnenie zvy$nych dat. Napokon sa ukdzalo, Ze
subjekt disponuje funkénymi zédlohami. Spominany incident poukazuje na vyznam pravidla ,nikdy neplatit
Utoénikovi, ktoré NBU neustdle prizvukuje, nakolko obet nemé akékolvek zaruku, Ze Gto&nik splni, ¢o prislubil.

ZneuZivanie nedostato¢ne zabezpecenych zariadeni

V. madji rezonovala informaénym prostredim sprava o zneuzivani nedostatone zabezpelenych kamier
v kybernetickom priestore SR, ktoré mali zneuZivat ruski $tdtom sponzorovani aktéri. Utok cielil nielen na
kamery priamo pristupné z internetu, ale aj na kamery nepriamo dostupné prostrednictvom nespravne
nakonfigurovanych routerov, firewallov a media serverov. Utoénici zneuZivali pristup ku kamerdm na 3pionaz
a sledovanie verejnych priestranstiev, dopravnych koridorov a zariadeni alebo pohrani¢nych oblasti. Skupina tieto
aktivity vykonavala najmenej od roku 2022.
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Phishingové kampane

Spomedzi podvodnych phishingovych Gtokov vzbudila v aprili 2025 pozornost hlasovacia kampari vo faloSnej
sitaZi alebo ankete. Utok zacal prijatim spravy v aplikacii WhatsApp od niektorého z uloZenych kontaktov.
Odosielatel prijimatela v sprave vyzyval na hlasovanie v sutazi, v ktorej mohla dcéra alebo pribuzna odosielatela
ziskat Stipendium alebo ind cenu. Podvodnd sprava mala charakter URL linku s faloSnou fotografiou malej
tanecnicky/baletky, ktorej malo Gdajné hlasovanie pomoct v sttazi. Po kliknuti na URL odkaz v sprave sa prijimatel
dostal do falo$ného hlasovacieho portalu, ktory vyZadoval autentifikiciu hlasujiceho formou telefénneho éisla
a overovacieho kédu. Tieto Gdaje umoznili Gtoénikovi pristup do aplikacie obete a jej sparovanie so zariadenim
Utocnika. Okrem kompromitacie obsahu aplikacie Gto¢nik dalej rozosielal podvodnd kampari v mene obete. Na
rieSenie problému bolo potrebné manualne odparovat vsetky zariadenia napojené na aplikaciu.

Zachytené boli aj pripady phishingovych kampani zneuzivajicich kompromitované e-mailové Ucty a cloudové
platformy na zdielanie stborov. Princip podvodu spocival v tom, Ze podvodnik v mene kontaktu z adresara obete
zaslal informaciu o zdielani PDF stboru, ktory mohol byt maskovany ako faktira. Sibor nasledne naviedol obet
na odkaz falosného prihlasovacieho okna do aplikacie Microsoft 365, ktory uz bol pod kontrolou Gtoc¢nika. Obet
v domnienke zadavania prihlasovacich Udajov do svojho Uctu zadala Udaje priamo utocnikovi, ktory takto ziskal
pristup k Gctu obete a zaroven dalsi kanal, ktorym mohol rozposielat skodlivi kampan. Tento druh phishingu je
nebezpecny najma preto , Ze jeho pévodcom je legitimna e-mailova adresa a $kodlivy obsah je umiestneny na
skutoénej adrese Uloziska, ¢im utoénik obchadza vietky bezpecnostné protokoly, ktoré majd obet chranit pred
phishingom.

NaruSenie dodavatelského retazca v désledku KBI

Hlavnou udalostou tretieho kvartalu 2025 bol jeden z najvaznejsich kybernetickych incidentov poslednych rokov.
Spolo¢nost Jaguar Land Rover (JLR) bola koncom augusta ndtena odstavit vyrobu a centralne IT systémy vo
viacerych krajinach po tom, ako sa stala obetou cieleného Gtoku. Incident paralyzoval procesy vyroby, fakturacie,
registracie vozidiel a logistiky nahradnych dielov. Firma musela prejst na postupny kontrolovany restart, ktory
trval niekolko tyZzdnov a spdsobil vazne ekonomické skody. Britska vlada dokonca poskytla garanény ramec
vo vyske 1,5 miliardy libier, aby stabilizovala dodavatelsky retazec a ochranila mensich subdodavatelov pred
kolapsom. Spolo¢nost potvrdila exfiltraciu Casti dat, hoci zddraznila, Ze nema dokaz o uniku zakaznickych
informacii. Podla dostupnych informacii mohol incidentu podstatne napomact aj fakt, Ze JLR nemala dostatocne
oddelené IT a vyrobné OT systémy. V désledku toho sa Gtok rozsiril rychlejsSie a zasiahol celé prostredie vyrobnych
zavodov.

Dopady boli okamzité aj na Slovensku. Zavod JLR v Nitre, ktory zamestnava priblizne 5-tisic ludi, musel zastavit
vyrobu. Nitriansky zavod preventivne odstavil lokalne systémy, aby sa Gtok nesiril dalej. Obnovenie vyroby na
Slovensku sa oproti inym krajindm vyrazne oneskorilo. JLR zacal finanéné a logistické systémy (fakturacie,
registracie vozidiel, distribiciu nahradnych dielov) zapinat postupne, nitrianska tovaren sa vsak do plnej
prevadzky dostala aZz v oktébri. Pre Slovensko to znamenalo nielen okamzity vypadok produkcie, ale aj narusenie
subdodavatelského retazca. Lokalni dodavatelia dielov Celili oneskorenej fakturacii a nedostatku transparentnych
informacii, ¢o vytvorilo vyrazny tlak na ich likviditu.

Tento pripad ilustruje efekt prelievania - incident, ktory vznikol mimo Slovenska, okamzite a priamo ochromil
jednu z najvacsich zahrani¢nych investicii v krajine a sp6sobil sekundarne $kody v dodavatelskej sieti. Pre
slovensky kyberneticky priestor je to déleZité poznanie. Nasa infrastruktdra je plne previazana s medzinarodnymi
systémami. To znamena, Ze aj Gtoky cielené primarne na zahrani¢né centraly, mézu mat okamzity vplyv na
nase podniky, zamestnancov a ekonomiku. Kyberneticki bezpecénost je preto potrebné chapat ako sucast
medzindrodne prepojeného ekosystému, v ktorom nestaci zabezpecovat len lokalnu ochranu, ale je nevyhnutné
budovat odolnost aj v SirSom cezhrani¢nom kontexte.
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Vishing - podvody prostrednictvom telefonickych hovorov

V tretom kvartali bol zaznamenany vyrazny narast po¢tu podvodnych schém vyhodného investovania spojeného
s kryptomenami, v ktorom sa Gtocnici vydavali za pracovnikov investi¢nych spolocnosti. Podvodnici si v tomto
pripade svoje obete pravdepodobne vopred identifikovali v uniknutych datovych zoznamoch.

Vishing ma podobu telefonického hovoru, v ktorom podvodnici tvrdia, Ze kontaktovana osoba ma u nich zalozeny
investi¢ny alebo kryptomenovy Gcet a vyzyvaju ju na vyber finanénych prostriedkov. Utoénici sa zvyéajne vydavaju
za skutoéné investi¢né platformy a obeti Casto zasielaju e-mail s prihlasovacimi idajmi do podvodnej mobilnej
alebo webovej aplikacie, pripadne URL adresu alebo screenshot s idajnym ziskom, ktory v skutocnosti nikdy
nevznikol. Utoénici od obete naliehavym slovnikom Ziadaju vyber zisku, za ktory vyZadujd zaplatit finanény
poplatok, stiahnut si nebezpecnu aplikaciu na vzdialeny pristup alebo poskytnutie citlivych ddajov obete.

NCKB zaznamenalo aj niekolko pripadov, v ktorych podvodnici ponukali zhodnotenie vlastnych Uspor formou
investovania do trhov a kryptomien. Aj v tomto pripade podvodnici kontaktovali obet prostrednictvom e-mailu,
v ktorom ponukali vyhodné investovanie s velkou financnou néavratnostou. Podvodnici pouZivali na komunikaciu
Gmail Gcty a aplikiciu WhatsApp. Falo$né investovanie spocivalo v registracii na podozrivej platforme, ktora od
obeti Ziadala osobné a finan¢né idaje, pripadne zaplatenie registra¢nych poplatkov.

Zaznamenané boli aj pripady volani od falo$nych vysetrovatelov. I$lo o podvod, v ktorom sa Gtocnici vydavali za
prislusnikov PZ a kontaktovali vopred vybrané obete s cielom ziskania citlivych idajov a v Gspesnych pripadoch aj
penazi. Podvodnici kontaktovali ludi s odévodnenim, Ze sa mo6zu stat obetou Uverového podvodu alebo Ze niekto
v ich mene pozZiadal o Uver, ktorému sa Udajne snazia predist. V zaznamenanych pripadoch sa podvodnici
dozadovali osobnych a bankovych udajov. Aby zvysili svoju déveryhodnost, obeti zaslali e-mail s fotografiami
falo$nych policajnych preukazov, pripadne s fotografiou podozrivej osoby, ktora sa snazila vykonat Gverovy
podvod. Hoci policia evidovala aj Uspes$né pripady takychto podvodov, NCKB vo viacerych pripadoch
zaznamenalo obozretnost potencidlnych obeti, za ¢o mozno vdacit neustdlemu zvySovaniu povedomia
o podobnom type hrozieb, na ktorom sa aktivne podiela NBU, policajny zbor ale aj komeréné spolo€nosti, ktoré su
Castym terom impersonifikacie podvodnikov.

Incidenty vo verejnej sprave a sietovej infrastrukture

NajdoleZitejSou udalostou Stvrtého kvartalu 2025 bol sofistikovany kyberneticky utok, ktory viedol ku
kompromitacii systémov subjektu v sektore verejnd sprava. Na zaklade informacii o spésobe vedenia Utoku,
ziskanych technickou a forenznou analyzou, mozno tlto aktivitu s vysokou déveryhodnostou asociovat
s aktivitami skupiny podporovanej Ruskou federaciou. Incident bol v¢as odhaleny a rychla odozva zahfriajica
Uplnu izolaciu IT infradtruktdry od vonkajsieho internetu zabrénila vaZnej$im nasledkom. Uto&nikovi sa podarilo
ziskat prihlasovacie Udaje k legitimnej e-mailovej schranke. Platné prihlasovacie Udaje boli nasledne zneuzité na
rozposlanie e-mailu so Skodlivou prilohou Specificky zvolenej podmnoZine zamestnancov. E-mailova sprava aj
priloha obsahovali sledovacie prvky, ktoré utocnikovi umoznili sledovat interakciu obeti a cely priebeh kampane.
Priloha obsahovala Visual Basic makra sliZiace na vytvorenie viacerych suborov a skriptov spulstanych
v pravidelnych intervaloch pomocou planovanych Gloh. Po otvoreni prilohy jednym z adresatov doslo ku
kompromitacii pracovného zariadenia, ktoré aktér nasledne zneuzil na pristup k dalsim serverom a laterdlne
Sirenie po sieti.

V ramci vzajomnej vymeny informacii so zahrani¢nymi partnermi bola sprostredkovand informacia
o kompromitovanom TP-Link routeri v ramci Slovenskej republiky. Celosvetovo malo ist o viacero
kompromitovanych zariadeni v réznych Statov. Aktér hrozby blizSie neSpecifikovanym spb6sobom ziskal
prihlasovacie Gdaje, ktoré zneuZzil na ziskanie pristupu do systému a vzdialené vykonanie kédu vedlceho
k ziskaniu Uplnej kontroly nad zariadenim. Kompromitované zariadenia skupina primarne zneuzivala ako sucast
anonymizacnej infrastruktiry na maskovanie svojej ¢innosti, dalsi prieskum sietovej infrastruktiry alebo prienik
do internych sieti.
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Narusenie infrastruktury skodlivého softvéru

Koncom septembra 2025 sa nemeckym OCTK v spolupréci s Europolom a Eurojustom v rdmci medzinarodnej
akcie Operation Endgame podarilo narusit infrastruktiru Skodlivého nastroja Rhadamanthys. Tento malvér sa
Specializoval na zber a exfiltraciu citlivych Gdajov obeti, ako st napriklad prihlasovacie Gdaje do réznych sluZieb,
bankové Udaje alebo histéria webového prehliadania. Forenznou analyzou zaistenych serverov sa podarilo
identifikovat dodato¢né Gdaje o samotnych pouzivateloch sluzby a taktieZ zoznam obeti, ktoré OCTK zdielali
s narodnymi jednotkami CSIRT.

Datova sada prijatA NCKB obsahovala Udaje, ktoré boli odcudzené z priblizne 900 zariadeni aktivnych
v kybernetickom priestore SR. BlizSou analyzou bolo identifikovanych priblizne 770 konkrétnych obeti zo
Slovenska, ktorym boli zaslané adresné upozornenia na kompromitaciu zariadeni a Unik citlivych udajov, a taktiez
aj odporucania a kroky, ktoré je potrebné vykonat na zabezpelenie systémov a mitigaciu rizika zneuZzitia
uniknutych Gdajov. Pri rieSeni incidentov tohto typu je ddlezité vykonat zmenu vsetkych prihlasovacich Gdajov,
ktoré mohli unikndt a vykonat reinstalaciu zariadenia.

ZneuZivanie uvolnenych domén

V novembri NCKB identifikovalo aktéra, ktory skupuje uvolnené slovenské domény a umiestriuje na ne
pornograficky obsah. Ide o viac ako 30 domén s nazvami slovenskych obci, e-shopov alebo znamych ludi, o ktoré
uz predchadzajlci majitel nemal zaujem alebo za ne dalej nezaplatil rezervaciu. Kampar bola zaznamenana aj
v zahranici, priCom aktér rovnakym spdsobom registroval uvolnené domény aj v inych krajinach. Aktivity tohto
aktéra zaroven poukazujd na rizika spojené s bliZziacou sa exspiraciou webovych domén. V pripade, Ze vlastnik
domény neuhradi registracny poplatok véas, méze doména po uplynuti registraéného obdobia prejst do
registracie iného zaujemcu.

Neaktualizované IKT a IKT s ukonenou podporou

Za dlhodobu hrozbu mozno oznacit pouzivanie neaktualnych verzii softvérov v statnych a vladnych organizaciach,
v ktorych neboli opravené najnovsie objavené zranitelnosti. Pouzivanim starSich a neaktualnych verzii softvérov
sa zvySuje riziko ich kompromitacie potencidlnymi Gto¢nikmi. NCKB v tomto kontexte upozorriovalo Specialne
na zastarané verzie webového redakéného systému WordPress a sietové prvky dostupné z internetu. Tento trend
potvrdzuju aj vysledky bezpecnostnych skenov vladnej jednotky CSIRT. V hodnotenom obdobi sa opakovane
vyskytovali zdvaZzné nedostatky, ktoré neboli opravené ani po opakovanych upozorneniach. NBU sa tento problém
snazi rieSit zvySovanim bezpecnostného povedomia, a taktiez rozposielanim adresnych varovani na zranitelné
alebo nespravne nakonfigurované zariadenia a systémy.

Iné vyznamné udalosti

Politickym rozhodnutim sa v aprili 2025 program CVE, ktory predstavuje medzinarodny Standard na evidenciu
a identifikaciu kybernetickych zranitelnosti, ocitol v kritickej situacii v dosledku rizika prerusenia financovania
zo strany americkej agentlry CISA. Program spravovany organizaciou MITRE je klucovym nastrojom pre
koordinované zverejriovanie zranitelnosti, kedZe kazdému bezpecnostnému problému priraduje unikatny
identifikator, ktory umoziiuje jeho jednotnu identifikaciu napriec systémami a bezpecnostnymi nastrojmi. CISA
napokon kontrakt s MITRE docasne predlZila o jedenast mesiacov, ¢im zabezpecila fungovanie programu do aprila
2026. Situacia poukazala na potrebu dlhodobej reformy a stabilného modelu spravy programu CVE. Odbornd
komunita vSak upozorfiuje, Ze ide len o docasné rieSenie a diskutuje sa o vytvoreni nezavislej CVE Foundation,
ktora by mala zabezpecit dlhodob stabilitu a financovanie systému.
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3. AKTERI HROZIEB

3.1. Statom sponzorované skupiny

APT skupiny v roku 2025 pokracovali v realizacii operacii zameranych predovietkym na kyberneticki $pionaz,
infiltraciu cielovych prostredi a systematicky zber citlivych politickych, technologickych a ekonomickych
informacii. Pre SR predstavovali tieto aktivity hrozbu najmé pre Statnu spravu, obranny a bezpecnostny sektor,
energetiku, dopravu, vyskumné institicie a technologické spolocnosti. Slovensko je cielom nielen priamych
operacii, ale aj sekundarnych kompromitacii v rdmci dodavatelskych retazcov a medzinarodnych organizacii,
ktorych je sucastou. Zvlast rizikové su dlhodobé operacie a prieniky bez okamzitého viditelného vplyvu, ktoré
moZu zostat neodhalené mesiace az roky a byt aktivované v ¢ase zvySeného bezpecnostného napatia.

V roku 2025 sa prevazne ruské, CiastoCne Cinske a tieZ APT skupiny prepojené na dalSie krajiny zameriavali na
institUcie Statnej spravy, sikromné spoloc¢nosti a subjekty kritickej infrastruktiry spadajlce do sféry ich zaujmu
a poésobnosti. Okrem spearphishingovych kampaniv snahe o kompromitaciu cielovych systémov vyuZivali napr. aj
techniky password spraying ¢i manipulaciu s opravneniami Microsoft Exchange. Na vykondavanie kybernetickych
Utokov vyuzivali aj zname aplikacie, ako si WhatsApp, Signal, ale aj Microsoft Teams.

Ruska skupina vykonavala dlhodobu kampan, ktorej cielom boli zapadné logistické firmy, technologické
spolo¢nosti a $tatne institlcie, a subjekty podporujlce Ukrajinu. Cast kompromitovanej infrastruktiry bola
identifikovana aj v priestore SR.

NBU v spolupréci s partnermi v kybernetickom priestore identifikoval malvér, ktory vykazoval zndmky totoZné so
Sirsou kampariou vykonavanou ruskou APT skupinou v eurazijskom priestore. Malvér bol preventivnou ¢innostou
vCasne identifikovany, ¢im bol zamedzeny vznik potencialnych kompromitacii.

3.2. Hacktivistické skupiny

Aktivity hacktivistickych skupin maju prevazne politicky motiv a ¢asto su naviazané na geopolitické udalosti.
V priestore SR dochadza v poslednych rokoch k poklesu ttokov tychto skupin. NBU identifikoval niekolko typov
jednotlivcov a skupin z domaceho aj zahrani¢ného prostredia, ktori vykonavali prevazne DDoS uUtoky voci
institdciam SR, najma z politického presvedcenia. ISlo hlavne o Utoky vykonané na bankové institlcie a subjekty
Statnej a verejnej spravy. NBU identifikoval aj aktéra, ktory aktivne vyhladdval zranitelnosti na sikromnych
a statnych slovenskych webovych strankach so zamerom ich zneufzitia pri buddcich Gtokoch.
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3.3. Kyberkriminalne skupiny

Ransomvér predstavuje jeden z najzavaznejSich problémov z pohladu dopadu aktivit kybernetickych
krimindlnych skupin. Z dlhodobého hladiska eviduje NBU narast ransomvérovych Gtokov v kybernetickom
priestore SR. Kompromitacie systémov ransomvérom znamych kriminalnych skupin boli identifikované
u viacerych subjektov, od vyroby, cez zdravotnictvo aZz po institlcie verejnej spravy. Vo vdcsine pripadov islo
o tradi¢ny scenar, kedy boli obete poZiadané o zaplatenie vykupného, aby im kriminalnici umoznili odSifrovanie
systémov. Objavilo sa vSak aj niekolko pripadov kompromitacii kriminalnych aktérov, ktoré zdielali podobnosti
s aktivitami APT skupin, ¢o by zodpovedalo narastajicej spolupraci medzi Statnymi a kriminalnymi aktérmi pri
urcitych typoch utokov.

V priestore SR boli identifikovani aj tzv. petty criminals a scam call centra, ktoré sa zameriavali najma na
vykondavanie financnych podvodov vodi jednotlivcom a mensim organizaciam. Tieto skupiny vyuZivaju
kombinaciu telefonickych podvodov, SMS sprav, e-mailov a faloSnych online reklam, pricom Coraz CastejSie
nasadzuju automatizované nastroje, skripty a umeld inteligenciu na zvySenie objemu a presved¢ivosti Utokov.

Profesionalizacia a systematizacia aktivit kriminalnych skupin sa v poslednych rokoch zintenzivriuje. Ich aktivity
sa stavaju sofistikovanej$imi a tazsie odlisitelnymi od legitimnej komunikacie, ¢o vedie k vys$sej Gspesnosti ich
operacii. V roku 2025 sa objavili aj Gtoky typu pure data theft, ktoré pozostavaji z exfiltracie dat, bez potreby ich
Sifrovania. Tento model sa Coraz CastejSie objavuje v priemysle a sluzbach, vratane spolo¢nosti mimo kritickej
infrastruktdry, a vytvara tlak na obete najmé v kontexte reputaénych $kdd a ohrozenia dusevného vlastnictva.
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4, STATISTICKY PREHLAD INCIDENTOV

NCKB v ramci svojej Cinnosti monitorovalo slovensky kyberneticky priestor, zhromazdovalo a analyzovalo
informéacie z prijatych hldseni kybernetickych bezpe&nostnych incidentov. Statistické vyhodnotenie vychadza
vyluéne z prijatych hlaseni KBI evidovanych NCKB. Tieto hlasenia st prijimané r6znymi informaénymi kanalmi ako
telefonické hovory, e-mailové spravy ¢i prostrednictvom webového formulara. Primarnym bodom nahlasovania
by vSak mal byt JISKB. Pripadné odchylky v sledovanych udajoch je mozné pripisat postupnému prechodu na
hlasenia cez JISKB, ktorého pouZivanie vyplyva zo ZoKB, a s tym spojenym ndrastom aktivity subjektov v tomto
systéme.

Typ nahlaseného incidentu Pocet

Socialne inZinierstvo

Podozrenie na Uspesny prienik do systému vratane APT
Nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby)
Zranitelnost (ich existencia)

Skodlivy kéd (virus, malvér, ransomvér)

Vyhrazanie

Iné

NevyZiadana posta (spam)

Pokus o prienik do systému

Neopravneny pristup k informaciam, Gnik informacii, poskodenie informacii
Skenovanie siete

Podvod (neautorizované vyuZzitie prostriedkov, porusenia autorskych prav)
ObtaZovanie

V roku 2025 vyrazne dominovali Gtoky socidlneho inZinierstva s cielom ziskat pristup k ddajom ¢i informacnym
systémom. Utocnici vyuZivali presved¢ivé techniky a s pomocou Al sa pokusali zneuZivat déveru, nepozornost
a nedostato¢né bezpec¢nostné povedomie pouzivatelov.

V pripade Utokov socialneho inZinierstva sa ako najefektivnejsi pristup dlhodobo povaZzuje prevencia a proaktivne
zvy3ovanie bezpeénostného povedomia pouZivatelov. NBU preto o aktudlnych kampaniach a hrozbéach informuje
prostrednictvom socialnych sieti a webového sidla. Sticastou preventivnych aktivit st aj Skolenia a vzdelavacie

aktivity zamerané na zvySovanie bezpelnostného povedomia a schopnosti rozpoznat podvodné alebo
manipulativne aktivity.

Vyvoj kybernetickych bezpeénostnych incidentov 1650

1170 1178

904 913 914
] |||||| |||||| ||||||

2019 2020 2021 2022 2023 2024 2025
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Pocet nahldsenych incidentov dlhodobo rastie. V roku 2025 bolo nahlasenych 1650 incidentov, ¢o v porovnani
s predchadzajicim rokom predstavuje medziro¢ny narast priblizne o 40 %. ZvySeny pocet hlaseni vsak
automaticky neznamend, Ze kyberneticky priestor SR je nebezpeénejsi. Je mozné ho (Ciastolne pripisat
legislativnym zmenam, ktoré prirodzene viedli k zvySeniu poctu regulovanych subjektov.

Zavazné kybernetické bezpeénostné incidenty

33 34 3
26
23
) I I

2019 2020 2021 2022 2023 2024 2025

Pri hlaseniach dobrovolnych a zavaZznych KBI je potrebné zohladnit faktory, ktoré moézu ovplyviiovat ich pocet,
a to najméa prijatie legislativy a uz spominané zvySenie poctu regulovanych subjektov. V ramci zavaznych
incidentov su v obdobi od roku 2019 - 2024 do analyzy zahrnuté vsetky incidenty z kategérii I, Il aj l1. V désledku
novely zakona o kybernetickej bezpec¢nosti G¢innej v roku 2025 doslo k Uprave metodiky hlasenia incidentov.
Incidenty sa uz nerozdeluju do troch Grovni zavaznosti, ale rozliSuju sa na zavazné KBI hlasené na zaklade
zakonnej povinnosti a incidenty nahlasené dobrovolne. V roku 2025 sa v praxi naplno prejavili zmeny vyplyvajlce
z novely ZoKB. Pocet dobrovolnych hlaseni sa oproti predchadzajicemu roku zvysil priblizne o 36 %.

V predchadzajucich rokoch pocet hlaseni zadvaznych KBI nevykazoval jednoznadny rastuci trend, kedZe povinné
subjekty z dévodu narocnosti presného kvantifikovania dopadu incidentu Casto uprednostiovali dobrovolné
hlasenia. Dobrovolné hlasenia tak v praxi neraz zahffiali aj incidenty, ktoré by vzhladom na svoj charakter mohli
byt klasifikované ako povinné.

Dobrovolné hldsenia

1575

1135 1155

948
871 879
] ||||||

2019 2020 2021 2022 2023 2024 2025
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V oboch sledovanych rokoch bol v druhej polovici roka zaznamenany narast poctu hlaseni kybernetickych
incidentov, pricom v roku 2025 je tento trend vyraznejsi.

Pocet hlasenych kybernetickych bezpeénostnych incidentov z éasového hladiska

Mesiac 2024 2025
Januar

Februar

Marec
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Maj

Jun

Jul

August

September
Oktdber

November

December

B 2024
o %

Podla ZoKB sa prostrednictvom systému JISKB hlasia aj dalSie dolezité udalosti. Ide o vyznamnu kyberneticku
hrozbu, o ktorej sa subjekt dozvie; udalost, ktora mohla spdsobit zavazny KBI, no bola odvratend na poslednd
chvilu; ako aj zranitelnost, ktord méze byt zneuzitd na spésobenie zavazného kybernetického bezpecnostného
incidentu a ktord subjekt nemohol v primeranom ¢ase odstranit alebo zmiernit prijatim vhodnych opatreni.

Pocet hlasenych kybernetickych bezpeénostnych incidentov z éasového hladiska
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5. KYBERNETICKA BEZPECNOST V SEKTOROCH

5.1. Hlasenia kybernetickych bezpe¢nostnych incidentov podla
sektorov

Prehlad vyskytu kybernetickych bezpecnostnych incidentov v jednotlivych sektoroch vychadza z analyzy
hlasenych incidentov NCKB. Pocet hlasenych incidentov sa medzi sektormi vyrazne li$i, ¢o poukazuje na rozdielnu
mieru organizacnej zrelosti, Uroven bezpecnostnych opatreni a regulaéného ramca, ako aj na rozdielnu mieru
investicii do kybernetickej bezpecnosti. V sektoroch odpadové hospodarstvo, poskytovatelia digitalnych sluZieb,
vesmir, vyroba a distriblicia chemickych latok a vyskum, neboli v sledovanom obdobi zaznamenané Ziadne
hlasené incidenty.

Verejna sprava

Ul

N

(o))
[Se]
=
N

Iné
Financie )
Zdravotnictvo B ss

w
w

Digitalna infrastruktdra

Postové a kuriérske sluzby

Vyroba

Dopra

Vyroba, spracovanie a distriblcia potravin
Energetika

Voda a atmosféra

——————-
=
~

N N oo oo N ©

Riadenie sluZieb IKT (medzi podnikmi)
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5.2. Stavsuladu s poZiadavkami zakona o kybernetickej
bezpecnosti

Audity kybernetickej bezpecnosti sliZia na overenie plnenia povinnosti podla ZoKB a na posudenie zhody
prijatych bezpec¢nostnych opatreni s poziadavkami ZoKB, jeho vykondavacich predpisov, ako aj s poZiadavkami
osobitnych predpisov v oblasti kybernetickej bezpecnosti. Tie sa vztahuju na bezpecnost sieti a informacénych
systémov prevadzkovatela zakladnej sluzby, ako aj na prostriedky podporujlce poskytovanie tychto sluzieb.

Cielom auditu je overit dosahovanie pozadovanej Urovne kybernetickej bezpecnosti, identifikovat nedostatky
pri zabezpecovani ochrany sieti a informacnych systémov, a navrhnit opatrenia na ich odstranenie s cielom
predchadzat kybernetickym bezpe¢nostnym incidentom.

Z metodologického hladiska je prehlad zisteni z auditnych sprav zaloZeny na priemernej miere stladu, pricom
vyuZitie absolitnych ¢isel je vtomto kontexte obmedzené. Pocty auditovanych subjektov v jednotlivych sektoroch
sa medziro¢ne menia, ¢o suvisi s dvojrocnym cyklom povinnych auditov. V ramci jedného kalendarneho roka tak
auditné spravy predklada len urcita ast subjektov. V roku 2025 bolo NBU dorucenych 112 auditnych sprav a 673
samohodnoteni od prevadzkovatelov zakladnej sluzby, ktori vyuzili prechodné ustanovenie § 34b ods. 8 a 9 ZoKB.

Sektor Pocet dorucenych auditnych sprav
Verejna sprava

Zdravotnictvo

Energetika

Digitalna infrastruktura

Doprava

Financie

Voda a atmosféra

Postové a kuriérske sluzby

Riadenie sluzieb IKT

Vplyv novej vyhlasky NBU &. 227/2025 Z. z. o bezpe&nostnych opatreniach, ktord nadobudla G&innost 01.09.2025,
bude moZné vyhodnotit aZ po roku 2027. Od tohto obdobia budu vsetky subjekty povinne prijimat bezpecnostné
opatrenia vylu¢ne podla tejto vyhlasky. Novozaradené subjekty budi postupne podliehat prvym auditom
kybernetickej bezpecnosti.

V roku 2025 bolo vplyvom novely ZoKB do registra prevadzkovatelov zakladnej sluzby novozaradenych 1486
subjektov.
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Porovnanie sektorov z hladiska priemernej miery stladu v percentach

Postové a kuriérske sluzby _ 78,59 %
Digitalna infrastruktura _ 75,26 %
Voda a atmosféra _ 71,36 %

vadenesuzes [T -+
Zdravotnictvo _ 53,17 %
Verejna sprava _ 43,58 %
0% 20 % 40 % 60 % 80 %

Porovnanie sektorov z hladiska celkovej priemernej percentualnej miery stladu poskytuje prehlad o drovni
plnenia poziadaviek kybernetickej bezpecnosti v jednotlivych sektoroch a umozriuje identifikovat rozdiely v miere
implementacie bezpeénostnych opatreni, ako aj potencialne oblasti vyZadujuce dalSie zlepSenie.

Prehlad auditnych zisteni v jednotlivych sektoroch prindsa porovnanie Grovne stladu, Ciastoéného suladu
a nesuladu, pricom poukazuje na vyraznu prevahu suladu v auditnych zisteniach naprie¢ jednotlivymi sektormi.
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Stav stladu v sektoroch

Sulad [ Ciasto¢nysulad B Nesilad

Financie

Postové a kuriérske sluzby
Digitalna infrastruktura
Energetika

Voda a atmosféra
Riadenie sluzieb IKT
Doprava

Zdravotnictvo

Verejna sprava

0% 20 % 40 % 60 % 80 %

V ramci dohladovej ¢innosti bolo vykonanych 19 kontrol u prevadzkovatela zakladnej sluzby, pricom kontrolné
zistenia boli zistené u 14 prevadzkovatelov zakladnej sluzby. K februdru 2026 neboli ukoncené kontroly v Styroch
subjektoch, ktoré boli zacaté v roku 2025.

NajcastejSie kontrolné zistenia spocivali v nedostato¢nej Uprave vztahu s tretou stranou, najma absencia analyzy
rizik dodavatelského vztahu. Opakovane bolo identifikované, Ze prevadzkovatelia zdkladnej sluzby nevykonavali
bezpecnostny monitoring alebo mali implementovany nastroj na bezpecnostny monitoring, ktory vsak nebol
riadeny a vystupy z neho neboli vyhodnocované.
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5.3. Stav kybernetickej bezpecnosti v sektoroch na zaklade
prieskumu Najvyssieho kontrolného tradu SR

V prvej polovici roku 2025 realizoval Najvyssi kontrolny trad SR dotaznikovy prieskum o stave, manaZzmente
a financovani kybernetickej bezpe¢nosti u vybranych prevadzkovatelov zdkladnej sluzby. V ramci prieskumu bolo
oslovenych 110 subjektov, pricom odpovede poskytlo 97 subjektov. Do prieskumu boli zaradené organizacie
z viacerych sektorov (energetika, financie, zdravotnictvo, doprava, verejna sprava, digitalna infrastruktura a iné),
a napriek tomu, Ze neobsahuje celé spektrum subjektov ma vzhladom na navratnost vysoku informacnt hodnotu.

.....

Z faktorov, ktoré ovplyviiuju stav kybernetickej bezpeénosti, boli najvyraznej$imi nedostatok ludi a finanénych
prostriedkov, nejednotnost regulaéného prostredia a potreba napliiania vyssich poZiadaviek bez zabezpecenia
systémovej schémy financovania. Spoloénym zistenim v oblasti koordinacie, riadenia IT a digitalizacnych
projektov bolo, Ze napriek vyzadovaniu ukazovatelov vykonnosti, ich meratelnost ¢asto nie je spravne
nastavend a subjekty vykazuji ich naplnenie na uUrovni orientaénych odhadov, ¢o znemozriuje efektivne
vyhodnotenie a kvalifikované riadenie. Ako pozitivny aspekt je mozné povazovat fakt, Ze vacsina opytanych ma
zavedené zdkladné procesy a opatrenia a uvedomuje si dolezZitost kybernetickej bezpecnosti. Zistenia vo
viacerych Specifickych oblastiach, na ktoré sa prieskum zameral v kombinacii s vysledkami auditov
a samohodnoteni davaju ucelenejsi obraz o pristupe verejnych a sukromnych organizacii ku kybernetickej
bezpednosti, ale tiez odhaluji niektoré nedostatky a problémy.

Financovanie

V oblasti financovania kybernetickej bezpecnosti, priblizne polovica respondentov nedisponuje samostatnym
rozpoctom na kybernetick bezpecnost oddelenym od IT. VyraznejSie oddelenie rozpoctov je mozné pozorovat
najma vo vacsich organizaciach verejnej spravy a v sektore energetiky. Pozitivnym trendom je, Ze az 78 %
opytanych subjektov planuje v najblizSich rokoch navysenie finan¢nych prostriedkov v oblasti kybernetickej
bezpeénosti. Pretrvavajicim problémom v3ak zostdva nedostato¢na transparentnost vo finanénom planovani
prostriedkov na kybernetickd bezpecnost a vysoka miera zavislosti od externych zdrojov. To v kone¢nom désledku
vedie k neudrZatelnosti systémového financovania, a tieZ zniZuje porovnatelnost medzi jednotlivymi subjektmi.

Mate samostatne rozpoétované prostriedky na kyberneticki bezpeénost?

B Ano 25 %
B Nie 29 %
B Nevieme odélenit od rozpoétu na IT 46 %
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Onboarding

Ludsky faktor predstavuje v oblasti kybernetickej bezpecnosti jedno z najvyznamnejsich rizik, pricom viac ako
polovica subjektov nedisponuje systematicky zavedenymi procesmi pre prehodnocovanie rizik spojenych
s nastupom novych zamestnancov. Zakladné preverenie bezlhonnosti pracovnikov je pomerne rozsirené, avsak
komplexné procesy pri nastupe novych zamestnancov a pravidelné prehodnocovanie rizik zostavaju skor
vynimkou neZ Standardom.

Mate pravidla urdujlce proces preverovania personalneho rizika pri onboardingu?

B Ano ‘ 40 %

M Nie ‘ 60 %

Interné vzdelavanie o kybernetickej bezpeénosti

Interné vzdeldvanie v oblasti kybernetickej bezpeénosti sice v organizaciach prebieha, avSak casto
v nedostato¢nom rozsahu a intenzite. Celkové vysledky naznacuju, Ze skolenia su stale vnimané skor formalne,
nez ako klic¢ovy nastroj budovania odolnosti organizacie. Vyrazné rozdiely medzi sektormi poukazujl na absenciu
jednotného metodického usmernenia a nedostatocne rozvinuty kultdru kybernetickej bezpecnosti. Zatial ¢o vo
viacerych sektoroch pdsobia vysledky nevyrovnane, sektor energetiky vykazuje najvyssiu mieru systematického
a zodpovedného pristupu.

Ako ¢asto prebiehaju Skolenia zamestnancov v oblasti kybernetickej bezpeénosti?

B Razrocne 57 %
[ Razzapolrok 5 %
B Len pri nastupe / podla potreby 34 %
B vsbec 4%
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VyuzZivanie Al

VyuZivanie Al uviedlo priblizne 25 % opytanych subjektov, pricom najpokrocilejsi je sektor financii. V praxi ide
najma o aplikacie zaloZené na Al, ako sU chatboty, datova analytika ¢i velké jazykové modely (LLM). V ostatnych
sektoroch je jej nasadzovanie prevazne fragmentované a Casto len na experimentélnej drovni. Pri vyuZivani Al
subjekty kladu skdor déraz na monitorovanie a dodrZiavanie legislativneho réamca nez na realnu implementaciu
bezpeénostnych opatreni na eliminaciu rizik spojenych s pouzivanim Al.

VyuZivate vo Vasej organizacii Al aplikacie?

B Ano, vo viacerych procesoch 3%
[ Ano, ale len v obmedzenom rozsahu 25 %
B nNie, zvaZujeme 31%
B nNie 41 %

Plan reakcie na KBI

Najvyssiu Uroven pripravenosti, vratane existencie a redlneho vyuZivania planov reakcie na incidenty a cviéeni,
vykazuje sektor financii. Relativne lepSiu Urovert moZno pozorovat aj v doprave a CiastoCne v energetike, kde
sa zaroven systematickejSie uplatriuje primarna prevencia, napriklad bezpecnostné testovania a riadenie
zranitelnosti. Naopak, zdravotnictvo, verejnd sprava a sektory voda a atmosféra vykazuju nizsiu Groven
systematického pristupu, najma v oblasti pravidelnych cviceni a konzistentného testovania. Hoci formalnym
planom reakcie na KBI disponuje priblizne 66 % opytanych subjektov, jeho praktické uplatfiovanie zostava otazne.

Mate formalny plan reakcie na kybernetické incidenty?

B Ano ‘ 66 %

B Nie ‘ 34%
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Riadenie rizik a kontinuita ¢innosti

.....

kontinuity ¢innosti (Business Continuity Management) a plan obnovy (Disaster Recovery Plan), su ¢asto zamerané
vyluéne na IT oblast. Krizovy komunikacny plan ma zavedeny pribliZzne polovica subjektov. Pozitivnym zistenim je,
Ze véacsina subjektov pravidelne aktualizuje register rizik.

Ako €asto aktualizujete register rizik?

B Razrotne 54 %
I Dvakrat ro¢ne 7%
B Sturtrocne 1%
B Adhoc 27 %
B Nevedieme register rizik 11%

Riadenie rizik a planovanie kontinuity ¢innosti su pritom déleZité procesné nastroje pre rychlu obnovu klGéovych
¢innosti pocas krizovych situacii. Z hladiska sektorového porovnania vykazuje najvyssiu Uroveri implementacie
sektor financii, spolu s energetikou a digitalnou infrastruktirou. Na strednej Urovni sa nachadzajd doprava
averejna sprava, ktorych vysledky st nevyrovnané, zatial ¢o zdravotnictvo a sektor voda a atmosféra patria medzi
najslabsie, pricom v nich prevazuje skor formalny pristup nad funkénym.

Mate zavedeny plan kontinuity innosti?

B Ano, pre vietky klti¢ové procesy 15%
[ Ano,lenprecastIT 38%
B Nie, zvaiujeme 47 %
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Bezpecnost udajov a zalohovanie

Napriek tomu, Ze subjekty zalohujl, bezpecnost a spolahlivost zaloh je otdzna. Zalohovanie je v mnohych
pripadoch vnimané skor ako technicky proces nezZ opatrenie kybernetickej bezpecnosti. Vysledky poukazujd na
to, Ze hoci je technologicka infrastruktdra na zalohovanie vo vacsine organizacii zavedena, procesy a disciplina pri
jej vyuzivani st Casto nedostatocné. V pripade rozsiahlejSieho KBI by velka Cast organizacii nemusela byt schopna
obnovit svoju prevadzku vcas a spolahlivo. Prieskum poukazal na fakt, Ze iba malo organizacii pravidelne testuje
pouzitelnost zaloh na obnovu systému.

Ako Casto testujete obnovu dat zo zalohy?

B Razzamesiac 4%
[ Razzastvrtrok 18 %
B Razzarok 29 %
B n¢ 40 %
B Nikdy 9%

Bezpecnost dodavatelského retazca

Analyza poukazuje na to, Ze najslab$im sektorom v oblasti dodavatelského riadenia je zdravotnictvo, kde Casto
absentuju certifikacie aj systematické hodnotenie rizik. Verejna sprava vykazuje vyraznd nejednotnost, niektoré
subjekty disponujui vyspelymi procesmi zatial ¢o u inych absentuji zdkladné nastavenia. Naopak, medzi
najsilnejsie sektory patria energetika a financie, ktoré systematicky uplatiiuju certifikacie, zmluvné poZiadavky
adisponuju zavedenymi procesmi eskalacie. Sektory doprava a voda sice pracuji s vysokym poctom dodavatelov,
avSak nedostatky eskalaénych mechanizmov zvySuju ich celkovi rizikovost. Sektory digitalna infrastruktira
a vesmir vykazuju vyssiu Uroven pripravenosti, najméa v oblasti riadenia vacSieho poctu dodavatelov.
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6. HODNOTENIE STAVU KYBERNETICKEJ
BEZPECNOSTI ZO STRANY USTREDNYCH
ORGANOV

6.1. Stavvsektoroch z pohladu tstrednych organov

6.1.1 Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

I Vnimanie hrozieb a rizik v roku 2025

V roku 2025 VJ CSIRT, p6sobiaca v ramci MIRRI, zaznamenala aZ 55 % narast poctu incidentov v porovnani
s predoslym rokom. Medzi hlavné hrozby patrili socialne inZinierstvo a phishing (vratane ich automatizovanych
foriem podporenych umelou inteligenciou), ktoré &asto sliZia ako vstupny vektor Gtoku. Dalej to boli
ransomvérové kampane, Skodlivy kdd, zneuZivanie zndmych zranitelnosti a Gtoky typu DDoS, ktoré predstavuju
vyznamné riziko pre organizacie vo verejnej sprave.

Pocet incidentov rieSenych CSIRT.SK 2

1759

1134

2024 2025

1. Co povaZujete za najvacsie riziko pre vasu oblast?

Jednym z najvyznamnejsich identifikovanych rizik je pretrvavajuci falosny pocit bezpecnosti, ktory méze viest
k podceneniu aktudlnych hrozieb a k nedostato¢nej priorizacii bezpecnostnych opatreni. Tento stav sa Casto
prejavuje absenciou systematického a dlhodobo udrzatelného pristupu k riadeniu kybernetickej bezpecnosti
na Urovni organizacie, ktory je realizovany prevazne reaktivnym spOsobom. Organizacidm chyba ucelend
bezpelnostna stratégia, jasne definovany ramec riadenia rizik, ako aj prepojenie technickych, procesnych
a organizaCnych opatreni. Zavadzané kontrolné mechanizmy su casto izolované, bez pravidelného
vyhodnocovania ich efektivnosti a bez vazby na celkovy rizikovy profil organizacie a na jej biznis procesy.
Z dlhodobého hladiska takyto nesystematicky pristup zvySuje pravdepodobnost vzniku bezpecnostnych
incidentov a obmedzuje schopnost organizécie véas identifikovat, analyzovat a primerane reagovat na meniace sa
kybernetické hrozby.

2 Statistika obsahuje incidenty, ktoré boli hldsené VJ CSIRT
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Napriek technologickému pokroku a implementacii réznych bezpecnostnych nastrojov zostava najcastejsim
a najviac zneuzivanym vektorom kybernetickych utokov ludsky faktor. Pouzivatelia predstavuju kriticky prvok
bezpecnostného retazca. Ich spravanie ma priamy vplyv na celkovld Uroven bezpecnosti organizacie.
Nedostato¢ne nastavené alebo nepravidelné vzdeldvanie v oblasti kybernetickej bezpec¢nosti zvysuje riziko
kompromitacie pristupovych idajov, neopravneného pristupu k informacnym systémom a uniku citlivych Gdajov.

Systém riadenia zranitelnosti je vo viacerych organizaciach riadeny nesystematickym a nejednotnym spdsobom.
Procesy zamerané na identifikaciu, hodnotenie, priorizaciu a odstrafiovanie zranitelnosti nie su definované
ani formalne ukotvené v internych politikdch a postupoch. Nesystematické riadenie zranitelnosti zvySuje
pravdepodobnost Uspesného zneuZitia zo strany Utocnikov. Vdaka registracii organizacii do systému plosného
hodnotenia zranitelnosti VJ CSIRT, Achilles, je mozné odoberat informacie o znamych zranitelnostiach
detegovanych na prvkoch dostupnych z internetu.

il. Ako hodnotite aktualnu uroven kybernetickej bezpe¢nosti vo vasej oblasti/sektore?

Uroven kybernetickej bezpeénosti vo verejnej sprave nie je mozné zovieobecnit, medzi jednotlivymi indtiticiami
sa vyrazne liSi. Kym niektoré organizacie jej venuju systematicki pozornost, iné k nej pristupuji prevazne
formalne alebo nedostatocne. Tieto rozdiely sa odrazaju najma v kvalite technického zabezpecenia, Urovni
modernizacie infrastruktiry, efektivnosti riadenia bezpeénostnych aktualizacii, déslednosti uplatfiovania
bezpeénostnych principov, ako aj v oblasti vzdeldvania zamestnancov a vzdelanostnej Grovne zamestnancov
v oblasti kybernetickej a informacnej bezpecnosti. Medzi dalSie velké slabiny patri nedostatok komunikacie
smerom k VJ CSIRT poskytujucej sluzby, ktoré mézu organizacie vyuZivat na zvySenie Grovne svojej kyberneticke;j
bezpecnosti.

IV. Aktivity realizované v roku 2025

Jednou z priorit sekcie kybernetickej bezpecnosti bolo vzdelavanie, najma zriadenie a koordinacia Siestich
kompetencnych centier kybernetickej bezpecnosti na vysokych Skolach, ktoré sa zameriavaji na zvySovanie
odbornosti zamestnancov verejnej spravy a vyskolenie manazérov kybernetickej bezpecnosti. Bolo spustené
$pecializované technicko-expertizne laboratérium, ktoré vyznamne posilni technické moznosti VJ CSIRT v oblasti
hardvérovej bezpeénosti, forenznej a datovej analyzy. S cielom podporit stlad verejnej spravy s legislativou bolo
zabezpecené dodanie dokumentacie Jednotného metodického ramca. Zaroven prebiehala spolupraca na novele
zadkona o ITVS, ktora upravuje naviazané ustanovenia ZoKB. Bol iniciovany legislativny proces novelizacie vyhlasky
o obsahu bezpecnostnych opatreni pre subjekty verejnej spravy vyuZivajice ITVS. TaktieZ bol implementovany
Systém véasného varovania na viacerych organoch verejnej moci, ktoré boli pripojené k SOC MIRRI. Prebiehala
priprava Narodného projektu kybernetickej a informacnej bezpecénosti pre obce do 6-tisic obyvatelov zameraného
na posilnenie kybernetickej bezpecnosti. V oblasti osvety sa uskutoc¢nilo osem konferencii, na ktorych boli
predstavené rieSenia, plany a novinky z oblasti kybernetickej bezpecnosti pre zamestnancov verejnej spravy.
Zaroven sa MIRRI zameriavalo na kontrolnd ¢innost dodrZiavania ustanoveni zakona o ITVS a mnohé iné aktivity.

Medzi proaktivne aktivity jednotky CSIRT.SK patri systém Achilles, uréeny na pravidelné, neinvazivne skenovanie
a overovanie zranitelnosti verejne dostupnych sluzieb a zariadeni IT infrastruktiry organizacii pristupnych
zinternetu. Do tohto programu bolo zapojenych 341 organizacii, ¢o predstavuje medziro¢ny narast o 21 % oproti
roku 2024. Do sluzby Afrodita, zameranej na prevenciu, detekciu a zdielanie indikatorov kompromitacie, sa
zapojilo sedem organizacii, pricom dve z nich disponuju vlastnym SOC. Tato sluzba je klucova, kedZe predstavuje
jednotné kontaktné miesto pre vymenu informacii o Cinnostiach aktérov hrozieb, preto je déleZité do nej
prispievat vlastnymi vstupmi, ako aj vyuZivat existujuce. V prevadzke bol zaroven aj systém Domino, ktory slUZi
na monitorovanie dostupnosti vybranych webovych domén. V priebehu roka 2025 vykonala VJ CSIRT v ramci
sluzby ARES celkovo 16 penetracnych testov. VJ CSIRT sa vyznamne zameriavala aj na vzdelavacie aktivity, ako
napr. Kyberaréna, v ktorej absolvovalo odborné $kolenia viac ako 120 technickych pracovnikov a IT $pecialistov
verejnej spravy. Popri odbornych Skoleniach organizovala VJ CSIRT edukacné prednasky zamerané na
kyberneticku a informacnu bezpecnost.
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Najvyznamnejsie incidenty, ktoré rieila VJ CSIRT zahffiali ransomvérovy Gtok na UGKK, ale aj Gtoky typu DDoS na
rdzne webové sluzby a bruteforce e-mail bombing na viacero $tatnych organizacii, VSZP, LESY SR §.p., MV, Ustavny
sud SR. Evidované boli aj vyhrazné e-maily adresované slovenskym univerzitdm a zavazny bezpecnostny incident
na MH.

6.1.2 Ministerstvo vnutra Slovenskej republiky

I Vnimanie hrozieb a rizik v roku 2025

Situaciu v roku 2025 ovplyvnila najma legislativna zmena, predovsetkym implementéacia smernice NIS2 a prijatie
vyhlagky NBU ¢&. 227/2025 Z. z., ktora zvysila poZiadavky na zabezpeéenie systémov verejnej spravy a ich odolnost.
Doslo taktiez k rozsireniu pdsobnosti a kompetencii MV v oblasti kybernetickej bezpecnosti, kedZe sa stalo
Ustrednym sektorovym organom pre tri sektory - digitalna infrastruktura, verejna sprava a vesmir. V roku 2025 boli
ako najvaznejsie identifikované ransomvérové Gtoky na $tatne organizacie. Z pohladu poc¢tu hlasenych incidentov
od zamestnancov MV doslo medziro¢ne k poklesu, ¢o pravdepodobne suvisi s nasadenim ochrany koncovych
zariadeni. Za rok 2025 boli zaznamenané celkovo dva DDoS Utoky.

1. Co povazujete za najvacsie riziko pre vasu oblast?

Za najvacsie riziko v oblasti kybernetickej bezpecnosti rezortu MV sa povazuje kombindcia troch faktorov:
prepojenost informacnych systémov verejnej spravy a vysoké poZiadavky na ich dostupnost, rychlo sa meniace
hrozby a obmedzené odborné kapacity. Prepojenost systémov zvysuje pravdepodobnost, Ze incident zasiahne
viacero sluzieb stcasne, pricom starSie IS su zatazené technologickym dlhom. Zaroven rastie riziko
ransomvérovych utokov a pokusov o kompromitaciu digitalnej identity pouzivatelov a rastlice vyuzivanie Al
Gto¢nikmi zvySuje naroky na efektivnu ochranu. Délezitym rizikom je aj vznik novych zranitelnosti, ktoré si
vyzaduji permanentné monitorovanie a v€asné prijimanie napravnych opatreni. Pretrvavajlcim rizikom je
nedostatok odbornych pracovnikov na trhu prace a ich nedostato¢né financné ohodnotenie, ¢o zniZuje schopnost
dlhodobo udrzat rastlice poziadavky na prevadzku a rieSenie incidentov.

1. Ako hodnotite aktualnu uroven kybernetickej bezpe¢nosti vo vasej oblasti/sektore?

Uroven kybernetickej bezpe€nosti v rezorte MV v roku 2025 moZno hodnotit ako postupne sa zlep3ujicu. Doslo
k zvySeniu ochrany a bezpecnosti koncovych zariadeni a sieti vdaka zavedeniu novych bezpe¢nostnych nastrojov
a postupnej implementacii centrdlneho monitorovacieho rieSenia, do ktorého boli postupne zapajané prvky
infrastruktdry. Zlepsila sa schopnost riesit bezpecnostné incidenty aj vdaka automatizacii reakcii, skratil sa
reakény Cas. Kapacity bezpe¢nostného timu sa posilnili Géastou na medzinarodnych cviéeniach a pravidelnym
odbornym vzdeldvanim. Boli zavedené GcinnejSie nastroje na skenovanie zranitelnosti. V suvislosti s novou
legislativou kybernetickej bezpecnosti boli aktualizované interné smernice, postupy a procesy. V roku 2025 bol
zabezpeceny 24/7 kontakt na nahlasovanie incidentov.

IV. Aktivity realizované v roku 2025

Zamestnanci MV sa v roku 2025 priamo podielali na rieSeni incidentu na kataster, po ktorom sa na ziklade
poznatkov implementovali nové bezpeénostné opatrenia. DoleZitou sucastou preventivnych aktivit bola oblast
vzdelavania vyvinuta vlastnymi kapacitami bez naroku na rozpocet. Kurz Zaklady kybernetickej bezpecénosti
absolvovalo 29 920 zamestnancov a kurz Navody a upozornenia dalsich 707. Pre spravcov IKT bol uréeny
odborny kurz, v ktorom bolo vySkolenych 364 os6b. Okrem toho rezort zorganizoval konferenciu Cyber Security
Days. Zamestnanci sa pocas roka 2025 ztcastnili odbornych kurzov organizovanych Univerzitou Komenského.
Tieto aktivity predstavovali vyznamny krok smerom k zvySovaniu povedomia aj odbornosti v rezorte. V roku
2025 sa vykonavali audity v oblasti kybernetickej bezpe¢nosti, hodnotenia bezpec¢nosti informaénych systémov
a posilnovali sa personalne a materidlne kapacity.

37
(l



SPRAVA O KYBERNETICKEJ BEZPECNOSTI
6.1.3 Ministerstvo obrany Slovenskej republiky

1. Vnimanie hrozieb a rizik v roku 2025

V suvislosti s neustdle sa meniacim bezpecnostnym prostredim bol zaznamenany vyrazny narast $kodlivych
¢innosti réznych hacktivistickych skupin zameriavajicich sa na subjekty sikromného aj verejného sektora. Ich
¢innosti st zamerané od Gtokov s cielom DDoS, pokusy o zneuzivanie prihlasovacich idajov az po ransomvérové
Utoky a demonstraciu mozZnosti ovladania nedostatoCne zabezpeclenych priemyselnych rozhrani, ktoré su
dostupné zo siete internet. V ramci posobenia sofistikovanych kybernetickych aktérov, Statnych alebo statom
podporovanych, bol zaznamenany vyvoj taktik, technik a metdd vyuzivanych pri kybernetickych operaciach.
Posun tychto aktérov do oblasti vyuzivania umelej inteligencie pri tvorbe skodlivého kédu alebo zvyseni Grovne
automatizacie a obchadzaniu bezpecnostnych prvkov prindsa vyzvy na poli kybernetickej obrany a ochrany
informacnych systémov.

1. Co povaZujete za najvicsie riziko pre vasu oblast?

Z pohladu sektora obrany je mozné konstatovat Ze SR ako ¢lenska krajina NATO a EU je uZ tradi€nym predmetom
zaujmu Statnych aktérov vykonavajucich operacie v kybernetickom priestore, ktoré ohrozujd narodné zaujmy SR,
ako aj bezpe¢nostné zaujmy NATO a EU. Okrem uz tradiénych zdrojov hrozieb v podobe $tatnych aktérov bol rok
2025 pre sektor obrany vyznamnym zdrojom hrozieb ozbrojeny konflikt na Ukrajine a s tym spojena nestabilita
v medzinarodnom prostredi, ¢innost APT skupin zamerana voci vojenskym a ekonomicky zaujmom SR, ako aj
rozsiahle pouZzivanie zastaranych technoldgii v produkénych Castiach informacnych systémov v kybernetickom
priestore.

il. Ako hodnotite aktualnu uroven kybernetickej bezpe¢nosti vo vasej oblasti/sektore?

VS v rdmci rezortnej a mimorezortnej spoluprace zaznamenava vyrazny posun nielen v oblasti bezpe¢nostného
povedomia technického a pouZivatelského personalu, ale zaroveri aj v schopnostiach relativne rychlo
a efektivne reagovat aj na novovzniknuté kybernetické hrozby. Realizovana spolupraca, napriklad v pripade
incidentu v infrastruktire UGKK, poukdazala na vysokd mieru flexibility a expertnej trovne. PriebeZna inovécia
technolégii a odborny rozvoj persondlu umozriuji v dostatocnej miere reagovat aj na stale nové techniky
vyuZzivané kybernetickymi aktérmi.

IV. Aktivity realizované v roku 2025

VS na zaklade ziadosti inych organov Ustrednej Statnej spravy poskytlo pomoc pri rieSeni kybernetickych
incidentov v komunikac¢nej a informacnej infrastruktire ich rezortov. Svojou expertnou ¢innostou prispelo
k analyze kybernetického incidentu v infrastruktire UGKK. VS spolupracovalo s viacerymi zahrani¢nymi partnermi
v preverovani moznych negativnych dopadov na SR v roznych kybernetickych incidentoch, ako napr. po Gniku
osobnych a prihlasovacich Gdajov, ktoré boli Sirené na verejnej sieti internet. Zaroven sa aktivne podielalo na
rieSeni kybernetickych incidentov presahujucich hranice SR. Osobitnu formu medzindrodnej spoluprace pre VS
predstavuju cvicenia kybernetickej obrany. VS sa zapojilo do viacerych cviceni v oblasti kybernetickej obrany
a kybernetickej bezpeénosti organizovanych pod zastitou NCIA, NATO CCD COE a EDA. Konkrétne islo o cvicenia
CROSSED SWORDS 2025, CYBER COALITION 2025, EDA milCERT exercise 2025, NATO CMX 2025 a narodnych
velitelsko-Stabnych cvieni zameranych na preverenie obrany Statu v kybernetickom priestore. Medzi
najvyznamnejSie patri cvi¢enie LOCKED SHIELDS 2025, kde SR obsadila celkovo 4. miesto spomedzi 24
zGc¢astnenych timov z priblizne 30 krajin NATO a EU. Medzindrodny slovensko-maltsky tim, tvoreny zastupcami
Statneho, sukromného a akademického sektora, svojim umiestnenim opétovne potvrdil pripravenost a preukazal
klicové spbsobilosti SR v oblasti kybernetickej obrany.
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6.1.4 Ministerstvo financii Slovenskej republiky

I Vnimanie hrozieb a rizik v roku 2025

Rok 2025 potvrdil, Ze kybernetické hrozby si ekonomickym aj geopolitickym faktorom, ktory vyznamne
ovplyviiuje chod organizacii. Najvacsie rizika predstavuje ransomvér, dodavatelsky retazec a Al-podporované
Utoky. V podmienkach MF boli za relevantné hrozby a rizikd vnimané najméa hrozby kybernetického Utoku
a narusenia alebo znicenia kritickej infrastruktdry.

Dynamicky sa meniaca legislativa zvySuje technické, persondlne, odborné, organizacné a procesné naroky na
organizacie verejnej spravy, pricom tieto poziadavky Casto nie s sprevadzané primeranym finanénym krytim
v ramci rozpoctu SR. Legislativna prax ukazuje, Ze pri prijimani zakonov, prislusnych vyhlasok a ich novelizaciach
byva v dovodovych spravach Casto deklarovany nulovy finanény a personalny dopad na $tatny rozpodet.
Tento rozpor medzi legislativnymi poZiadavkami a redlnymi kapacitami organizacii vedie k systémovému
podfinancovaniu, prevadzkovému napatiu a vytvaraniu investi¢ného dlhu, ktoré ohrozuje efektivne plnenie
povinnosti v oblasti kybernetickej bezpecnosti. Riadenie kontinuity ¢innosti v ramci kritickej infrastruktiry na
Slovensku Celi zdsadnym systémovym problémom, najma v oblasti koordinacie spoluprace medzi OVM a inymi
subjektmi kritickej infrastruktlry, pripravenosti a distribucii krizovych planov medzi prislusné organizacie.
Rovnako vnimame ako potrebné pripravit odporucania pre jednotlivé organizacie, ako sa vysporiadat a Celit
novym typom hrozieb v podobe dronov (Spionaz, Gtok), implementacie Al nastrojov a ich zneuZitia z pohladu dat
na vstupe a na vystupe. V kontexte kybernetickej bezpecnosti je tento problém obzvlast zavazny, kedZe vypadky
a incidenty v digitalnom prostredi maji okamzity a Casto kaskadovy vplyv na fungovanie Statu a poskytovanie
sluZieb obcanom.

I. Co povaZujete za najvacsie riziko pre vasu oblast?

Ransomvérové Utoky sl povaZované za najzavaznejSie hrozby pre $tat a najma sektor financie. V roku 2025 zasiahli
viacero klicovych Statnych aj podnikovych systémov. Za najvacsi Statny incident povazujeme Utok na systémy
UGKK. Incident zdsadne ovplyvnil finanéné procesy $tatu aj bank, nakolko napadnuty systém je integralnou
sticastou Uverovych procesov bank (zdloZné prava, verifikacia vlastnictva). Utok spdsobil vyrazné spomalenie
schvalovania hypoték, notarskych Ukonov a procesov na Finanénom riaditelstve SR. Dopad pre sektor financie
bol z tohto hladiska doposial bezprecedentny. Aj incident mimo bankového ekosystému moZe paralyzovat
klucové procesy, ak je naviazany na Statne registre (kataster, RPO, RFO, eGov komponenty).

Trendy v SR, ¢o sa tyka socidlneho inZinierstva a Al-generovanych podvodov kopiruju eurépsky vyvoj s rastom
Al-posilnenych atokov, ako napriklad generované deepfake vided manazérov, vishing s Al hlasom, presvedcivé
e-maily imitujuce reguldtora, poistovriu, dafiovy Grad a podobne.

Financny sektor patri dlhodobo medzi najodolnejSie sektory z pohladu kybernetickej bezpecnosti, avsak ako
hrozbu vnimame jeho previazanost na iné, menej odolné sektory ako je napriklad Statna sprava Ci energetika.
Krizové riadenie nie je dostato¢ne koordinované medzi Statom, bankami a kritickymi dodavatelmi. Na narodnej
Urovni absentuje testovanie pripravenosti na rozne krizové scenare a koordinacia zainteresovanych zloziek
prvkov kritickej infrastruktdry pri jednotlivych krizovych scenaroch. Ako priklad mézu poslizit rozsiahle blackouty
na Pyrenejskom polostrove, alebo v Ceskej republike, ktoré sa odohrali v roku 2025. Stat by mal byt pripraveny na
obdobné kratkodobé, ale aj strednodobé vypadky a mal by mat pripravené a rozdistribuované plany reakcie na ne.

Personalna poddimenzovanost je vaznym problémom verejnej spravy. Udrzanie kvalitnych odbornikov

v dostatoénom pocte v oblasti informacnej a kybernetickej bezpecnosti je naroc¢né, kedze sukromny sektor im
dokaze poskytnut lepsie platové podmienky.
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. Ako hodnotite aktualnu uroven kybernetickej bezpe¢nosti vo vasej oblasti/sektore?

Sektor financie patri tradi¢ne medzi najregulovanejSie a technologicky najvyspelejSie oblasti ekonomiky. Rok
2025 ukazal Specifické slabiny, ktoré by mohli vplyvat na jeho celkovi odolnost. Bankovy podsektor ma dlhodobo
nadStandardnd mieru regulacie (NBS, EBA, DORA), o sa prejavuje v technickych opatreniach. Banky vyuZivaju
moderné systémy, majl robustné IAM, segmentaciu, bezpecnostné dohlady a pokrocilé monitorovanie. Ako vazne
rizikd bankového podsektora sa povazuje najmé zranitelnost statnych systémov, ¢o ma priame dopady na banky.
Kataster, registre a e-Gov komponenty su kritické pre Gverové a AML (Anti-Money Laundering) procesy. Utok na
UGKK preukazal, Ze slabiny mimo bankového prostredia mézu mat priamy vplyv na finanéné sluzby. Po incidente
MF pristapilo k vyraznému zvySeniu pozornosti na oblast kyberbezpecnosti stvisiacej so spravou a prevadzkou
informacnych systémov v oblasti riadenia verejnych financii. Rast Al-posilnenych UGtokov, deepfake a vishing
kampane zasiahli aj finan¢né procesy. Rastlci pocet podvodov na klientoch a zranitelnost koncovych zariadeni
klientov ma takisto negativny vplyv na odolnost bankového sektora.

IV. Aktivity realizované v roku 2025

V roku 2025 bol v podmienkach MF externym auditorom realizovany audit kybernetickej bezpecnosti s vysledkom
suladu s legislativnymi poziadavkami na 88 %, Co predstavuje pozitivny posun oproti ostatnému auditu.
V hodnotenom obdobi sa vykonala aktualizacia informacnych aktiv a analyza rizik, kde vyznamna Cast rizik bola
v porovnani s predchadzajicim stavom s nizSou zavaznostou. Zostavajdcim rizikdm s nizSou zavaznostou sa
dlhodobo venuje primerana pozornost. V roku 2025 MF pristlpilo k prebudovaniu oddelenia bezpeénostného
monitoringu SOC na oddelenie CSIRT. Zaroven sa zacali pripravné prace na akreditacii oddelenia CSIRT
v ramci medzinarodného zdruZenia CSIRT timov - TF CSIRT. V podmienkach MF boli realizované opatrenia
zahfniajice kontinudlne zlepSovanie vybudovaného systému bezpecnostného monitoringu, analyzy rizik
a pravidelné audity a skeny zranitelnosti v spolupraci s oddelenim CSIRT a externymi dodavatelmi. V roku 2025
MF s ohladom na incident na portali UGKK venovalo zvy$en( pozornost testovaniu pldnov obnovy informaénych
systémov MF. V ramci hodnoteného obdobia boli realizované aktivity tykajice sa schvédleného IT projektu
Posilnenie informacnej a kybernetickej bezpecnosti MF (PIKB), ktorého cielom je pokracovat v posilneni
kybernetickej bezpecnosti ministerstva, a to prostrednictvom zavadzania novych bezpecnostnych technoldgii
a zabezpecenia informacnych systémov v ramci rezortu financii. Projektom PIKB bude rieSena aj bezpecnost
pristupovych infrastruktdr, kde sa planuje podpis zmliv s rezortnymi organizaciami opisujicimi rozsah
poskytovanych sluzieb CSIRT. Na zaver roka 2025 sa spustilo verejné obstaravanie na dodavku tovarov a sluzieb
potrebnych pre naplnenie cielov projektu PIKB. Hlavné aktivity projektu PIKB sa zacali vykonavat pomocou
interného personalu od 15. oktdbra 2025. Osveta zamestnancov a verejnosti v oblasti IKB v roku 2025 zo strany MF
sa realizovala prostrednictvom odbornych prednasok zamestnancov SIT. Organizované boli prednasky a Skolenia
pre zamestnancov MF, Stitnej pokladnice a Studentov Zilinskej univerzity v Ziline. Zamestnancom st na
pravidelnej baze zasielané e-maily tykajuce sa aktualnych hrozieb a trendov v oblasti IKB.
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6.1.5 Ministerstvo zdravotnictva Slovenskej republiky

I Vnimanie hrozieb a rizik v roku 2025

V roku 2025 bol zaznamenany vyrazny narast intenzity a sofistikovanosti kybernetickych hrozieb. Narast
ransomvérovych incidentov, sprevadzany zvysujlcou sa technickou vyspelostou Gtoénikov a rastiicou mierou ich
Uspesnosti, preukazal schopnost narusit prevadzku dotknutych organizacii na obdobie niekolkych dni az tyzdriov.
Prevadzka zastaranych a neaktualizovanych informacnych systémov, technologicky dlh a rozsiahla zavislost od
informacno-komunikacnych technolégii vyznamne zvySuju pravdepodobnost Uspesného narusenia a predlZuju
¢as obnovy po incidente, ¢im sa zvysuje riziko naruSenia kontinuity poskytovania zdravotnej starostlivosti.
Vyznamnym aspektom vyvoja v roku 2025 bol tieZ narast Gtokov podporovanych umelou inteligenciou. Uto¢nici
vo zvy$enej miere vyuzivali Al nastroje na tvorbu presvedcivych phishingovych kampani, ¢o zdsadne zvySovalo
Uspesnost socidlneho inZinierstva, ktoré je vyznamnym rizikom najma pre zdravotnicke zariadenia, ktoré pracuju
s velkym poctom pouZivatelov s réznorodou Urovriou digitdlnych zrucnosti. Kazdodenny kontakt personalu
s citlivymi Gdajmi zvySuje pravdepodobnost Gspechu manipulativnych technik dtoc¢nikov.

1. Co povaZujete za najvacsie riziko pre vasu oblast?

NajvyznamnejSie riziko pre poskytovatelov zdravotnej starostlivosti predstavuji Gtoky, ktoré moézu narusit
prevadzkov( kontinuitu, najma ransomvérové incidenty. Zdravotnictvo patri medzi sektory s najvysSou
zavislostou od nepretrzitej dostupnosti informaénych systémov. Uspedny ransomvérovy Utok mdZe spdsobit
obmedzenie poskytovania zdravotnej starostlivosti, a tym ohrozit Zivot a zdravie pacientov. Daldim zdsadnym
rizikom je technologicky dlh - zastarané systémy, chybajlce aktualizacie, obmedzend kompatibilita a vysoka
miera integracie s externymi rieSeniami, vratane dodavatelského retazca. Riziko zvy3ujd aj manipulativne techniky
socialneho inZinierstva, ktoré si v zdravotnictve mimoriadne (¢inné vzhladom na prevadzkovu zataz
aroznorodost pouZivatelov.

.  Ako hodnotite aktualnu uroven kybernetickej bezpecnosti vo vasej oblasti/sektore?

Uroveni kybernetickej bezpe€nosti v zdravotnictve je mozné hodnotit ako postupne sa zlep3ujlcu, aviak stéle
nedostatoénl vo vztahu k rozsahu hrozieb. Pretrvava technologicky dlh, limitované persondlne kapacity,
chybajlci nepretrzity monitoring a nerovnomerné zavadzanie bezpeclnostnych Standardov. PouZivatelia
disponuju rozdielnou uroviou digitalnych zrucnosti, ¢o zvySuje celkovu zranitelnost poskytovatelov zdravotnej
starostlivosti. Pozitivnym trendom je zlepSovanie procesov v dosledku legislativnych poZiadaviek a rastlce
povedomie o rizikach.

IV. Aktivity realizované v roku 2025

V roku 2025 bol v sektore zdravotnictva zahajeny proces akreditacie jednotky CSIRT pre sektor zdravotnictva,
ktorej Glohou je posilnit koordinaciu, rieSenie incidentov a odbornd podporu. V nadvéznosti na Eurdpsky
akény plan pre kybernetickd bezpe¢nost nemocnic a poskytovatelov zdravotnej starostlivosti bol iniciovany
proces tvorby narodného akéného planu, ktorého cielom je posilnit pripravenost sektora na odhalovanie
kybernetickych hrozieb a zlepSenie reakcie na KBI. V rdmci tejto iniciativy bolo taktiez zriadené Narodné centrum
na podporu kybernetickej bezpecnosti pre nemocnice a poskytovatelov zdravotnej starostlivosti, ktoré ma
poskytovat metodickd pomoc, $pecializované sluzby, nastroje a odborné usmernenia v stlade s Eurépskym
centrom podpory kybernetickej bezpecnosti pre zdravotnicky sektor. Tieto aktivity predstavuju zasadny krok
smerom k systematickému posilneniu kybernetickej odolnosti zdravotnickeho sektora a vytvéraji ramec pre
efektivnejsiu koordinaciu, zdielanie informacii a rieSenie incidentov v budtcnosti.
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6.2. Stav kybernetickej bezpecnosti z pohladu ostatnych
Ustrednych organov

6.2.1 Ministerstvo zahrani¢nych veci a eurépskych zaleZitosti SR

Urover kybernetickej bezpecnosti v rezorte MZVEZ zodpovedd platnym legislativnym poZiadavkém a je
zabezpecovana pri maximalnom moznom vyuziti dostupnych rozpoctovych, technickych a personalnych kapacit
rezortu. Rezort priebezne prijima technické a organizacné opatrenia zamerané na znizovanie rizik vyplyvajucich
z aktudlnych kybernetickych hrozieb, najma z hladiska ochrany informaéno-komunikaénych technoldgi,
systémov a spraclivanych informacii.

Za klucové riziko mozno povazovat moznost infiltracie informacno-komunikacnych technoldgii a systémov
Skodlivym kédom prostrednictvom zranitelnosti, ktorych zneuzitie by mohlo viest k neopravnenému ziskavaniu
informdcii z prostredia rezortu. Z tohto dévodu boli prijaté viaceré opatrenia technického charakteru s cielom
eliminovat identifikované vektory moznych kybernetickych Gtokov a posilnit ochranu informaénych systémov.

MZVEZ v sledovanom obdobi realizovalo viacero technicko-bezpecnostnych opatreni, vratane plnej
implementacie dvojfaktorovej autentifikacie pre pristup do neutajovanych informacnych systémov. Bola
zrealizovand migracia sluzieb do cloudu, ¢o rovnako prispelo k zvy$eniu Urovne bezpecnosti a dostupnosti sluzieb.
Prebiehali pravidelné preskolenia v oblasti kybernetickej bezpecnosti a bol zavedeny e-learningovy kurz. Zaroven
boli realizované Skolenia v oblasti kybernetickej diplomacie ako sucast predvyjazdovej pripravy pri vysielani
diplomatov na ZU v zahranidi.

Napriek prijatym opatreniam pretrvavajd viaceré systémové vyzvy. Medzi najvyznamnejsie patri nedostatok
$pecializovanych personalnych kapacit v oblasti bezpec¢nosti IT systémov a obmedzené moznosti finanéného
ohodnotenia odbornikov v $tatnej sprave v porovnani so sikromnym sektorom. Vyznamnym faktorom su aj
vysoké finan¢né ndklady spojené so zabezpefovanim a priebeznym zvySovanim urovne kybernetickej
bezpecnosti.

Z pohladu rezortu je potrebné nadalej posilfiovat technické, personalne a finanéné predpoklady kybernetickej
bezpecnosti, vratane rozvoja systémov vcasnej detekcie, pravidelného vyhodnocovania rizik, zvySovania
kybernetickej hygieny a zabezpecenia primeranej technickej a administrativnej podpory. Celkovo mozno stav
kybernetickej bezpecnosti v rezorte hodnotit ako stabilizovany a primerany dostupnym kapacitam, pricom dalSie
zvySovanie odolnosti bude zavisiet najméd od schopnosti posilnit odborné kapacity, zabezpecit udrzatelné
financovanie a priebeZne reagovat na meniace sa hrozby v kybernetickom priestore.
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6.2.2 Slovenska informacna sluzba

Rok 2025 priniesol do oblasti kybernetickej bezpecnosti potrebu pokracovat v prispdsobovani sa novym vyzvam.
V globdlnom meradle mozno za najvyznamnejsi trend oznacit postupujlce ,dozrievanie“ modelov agentickej
umelej inteligencie, spojené s rapidnym narastom tokov vykondvanych s jej asistenciou. To prispieva
k zniZovaniu technologickej bariéry a umoZiiuje automatiziciu Utokov, obchadzanie tradi¢nych detekénych
mechanizmov, vytvéranie Skodlivého kédu a generovanie phishingovych sprav za vynaloZenia minimalnej
namahy. Vysledkom je dramaticky narast efektivity ich maligneho pdsobenia. Sicasne napreduje rozvoj deepfake
obsahu, komplikujici odhalovanie dezinformacnych kampani a narGsajuci doveru verejnosti v digitalne
informdacie. Medzi najvyznamnejsie rizika je mozné zaradit taktiez aj pokracujicu profesionalizaciu kybernetickej
kriminality, spojend s rozSirovanim modelov ransomvér ako sluzba a malvér ako sluzba, ktord zniZuje vstupnu
bariéru pre Gto¢nikov a umoziuje rychlu Skalovatelnost Gtokov.

Znepokojujucim faktorom je taktiez pokracujici narast poctu ransomvérovych a APT skupin spojeny so
zdokonalovanim technik vydierania obeti a prieniku do cielovych systémov. Utoénici ¢oraz ¢astejSie cielia na
dodavatelské retazce, priemyselné riadiace systémy a prevadzkové technoldgie, pricom je evidentna intenzivna
snaha predovsetkym ¢inskych a ruskych APT skupin o dlhodobé, nenapadné pdsobenie v kompromitovanych
sietach. ZlepSenie situacie v tejto oblasti je dlhodobo obmedzované pretrvavajicim nedostatkom kvalifikovanych
odbornikov na kyberneticki bezpecnost, ktory predstavuje vyznamny limitujdci faktor ovplyviiujici schopnost
organizacii adekvatne reagovat na bezpecnostné incidenty. Tento deficit zaroven zniZuje Groveri pripravenosti
organizacii/subjektov, spomaluje implementaciu ochrannych opatreni a zvysuje ich celkovi zranitelnost* voci
dynamicky sa vyvijajucim kybernetickym hrozbam.

Globalny vyvoj disponuje potencidlom zasadnym spbésobom ovplyvnit aj bezpecnostné prostredie SR.
Kybernetické hrozby sa stavaju komplexnejsimi, rychlejSimi a tazsie predvidatelnymi, pricom su Casto prepojené
s geopolitickym napatim. V uplynulom roku sa pritom priamou formou potvrdilo, Ze Utoky cieliace na klicové
informacné systémy maju potencial zasadnym sposobom ovplyvnit chod $tatu, a klicovym faktorom Gspesného
Gtoku je ludsky prvok.

Kym v roku 2024 bola SR cielom vyhraznych e-mailovych kampani, koncom roka 2024 a zaliatkom roka 2025
adekvatne aplikovanie opatreni na zabezpecenie kybernetickej bezpecnosti Statu pri vyhraznych e-mailovych
kampaniach prispelo k ich rapidnemu zniZeniu. V roku 2025 v SR naopak vyznamne vzrastlo riziko sofistikovanych
phishingovych a spearphishingovych kampani a inych foriem socidlneho inZinierstva, ktoré zneuZivaju
nedostato¢nl kyberneticki hygienu pouzivatelov a slabé overovanie identity. Pretrvava ich pomerne vysoka
incidencia ako aj Uspesnost, a to Casto aj v oblasti kritickej infrastruktiary SR. Vysledkom boli v uplynulom roku
okrem iného aj viaceré incidenty UspeSnych ransomvérovych Gtokov cieliacich na elektronické systémy verejnej
spravy.

Za najvacsiu vyzvu uplynulého roka mozno povaZovat pretrvavajlicu pritomnost zranitelnosti v tejto oblasti.
Kyberneticky Gtok na UGKK z januéra 2025 sa vyzna&oval irokymi systémovymi presahmi, pricom odhalil slabé
miesta digitalnej infrastruktiry SR. Zaroven vsak podstatnym spésobom urychlil odbornt diskusiu a vyznamne
posilnil spoluprdcu na rezortnej, narodnej, ako aj medzinarodnej Grovni. Prostredie verejnej spravy SR je
dlhodobo charakteristické suboptimalnym financovanim kybernetickej bezpecnosti, ktoré obmedzuje schopnost
organizacii implementovat adekvatne technické a organizacné opatrenia. Vyzvou zaroven zostava relativne nizke
povedomie Uradnikov o problematike, slabé zabezpecenie prihlasovacich Gdajov a absencia pokrocilejsich
autentifika¢nych mechanizmov, ako aj nespravne zaobchadzanie s citlivymi idajmi. Zosiliovacom asociovaného
rizika je pretrvavajuci nedostatok Skoleni a vSeobecného bezpec¢nostného povedomia. Hoci sa pravidelne
realizuju vzdeldvacie kampane a odborné podujatia, je mimo ich dosahu plne odstranit identifikované slabé
miesta v spravani pouZivatelov.

Celkova Uroveri kybernetickej bezpecnosti SR je v sG¢asnosti nizSia ako Zelatelna, pricom medzi jednotlivymi
sektormi nadalej pretrvavaju vyznamné rozdiely. Kritickd infrastruktura a digitalne sluzby su nadalej vystavované
rasticim tlakom. Napriek tomu je vSak mozné pozorovat kontinudlne zlepSovanie Grovne kybernetickej
bezpecnosti v SR.

43
(l



SPRAVA O KYBERNETICKEJ BEZPECNOSTI

7. VYHODNOTENIE PLNENIA AKENEHO PLANU
REALIZACIE NARODNEJ STRATEGIE
KYBERNETICKEJ BEZPECNOSTI NA ROKY
2021-2025

Rok 2025 bol poslednym rokom Narodnej stratégie kybernetickej bezpecnosti SR pre roky 2021 az 2025. Preto bol
aj rokom, v ktorom bolo vyhodnotené plnenie Akéného planu narodnej stratégie. Vyhodnotenie poskytlo prehlad
o naplneni strategickych cielov Statu v oblasti kybernetickej bezpecénosti. Implementacia stratégie prebiehala
prostrednictvom konkrétnych Gloh rozdelenych do tematickych kategérii, pricom ich plnenie bolo pravidelne
monitorované a vyhodnocované.

V hodnotenom obdobi doslo k vyraznému pokroku najmé v oblasti legislativy, metodického usmerriovania,
resp. CiastoCne splnend, pricom sa podarilo vytvorit zakladné systémové ramce riadenia kybernetickej
bezpeclnosti na narodnej Urovni.

V kategérii Doveryhodny Stat pripraveny na hrozby boli aktualizované pravne predpisy vratane pripravy na
implementaciu smernice NIS2, vypracované metodiky riadenia rizik a posilnené analytické a detekéné kapacity.
Nedostatky pretrvavaji najma v oblasti ekonomického modelovania politik, systematického hodnotenia rizik
a certifikacie vyrobkov a sluzieb.

V oblasti efektivneho odhalovania a objasfiovania pocitacovej kriminality doslo k posilneniu odbornych kapacit
orgénov &innych v trestnom konani, k rozvoju vzdeldvacich programov a metodickej podpory. Ciastocne viak
ostali nedokoncené opatrenia tykajlice sa jednotného Statistického vykazovania pocitacovej kriminality
a komplexnych legislativnych Gprav v tejto oblasti.

V kategérii odolny sukromny sektor bol zavedeny jednotny systém hlasenia kybernetickych incidentov
a vytvoreny pravny ramec pre testovanie odolnosti subjektov. Obmedzeny pokrok bol zaznamenany pri budovani
podpornych mechanizmov, najma grantovych schém a inkubatorov pre malé a stredné podniky.

V oblasti kybernetickej bezpecnosti vo verejnej sprave boli vytvorené metodické ramce, $ablony dokumentacie,
zavedené nastroje na testovanie zranitelnosti a posilnené mechanizmy monitorovania a reakcie na incidenty.
Rezervy pretrvavaju najma v jednotnom uplatiiovani metodik a v systematickom budovani odbornych kapacit.

V oblasti silnych partnerstiev Slovenska republika aktivne participovala na tvorbe politik EU, NATO a dalSich
medzindrodnych organizacii, a sucasne rozvijala sektorovi spolupracu. Priestor na dalsi rozvoj spociva v oblasti
kybernetickej diplomacie a hlbsej integracie do obrannych iniciativ.

V kategérii vzdelavania a rozvoja odbornikov doslo k zacleneniu kybernetickej bezpeénosti do kurikularnej
reformy, vzniku novych studijnych programov a metodickych materidlov. Chyba vsak jednotny systém merania
kompetencii a dlhodoby, koordinovany ramec hodnotenia vysledkov.

Najslabsie vysledky boli zaznamenané v oblasti vyskumu a vyvoja, kde sa sice podarilo rozbehndt grantové
schémy a normalizacné aktivity, aviak nepodarilo sa vytvorit koordinované vyskumné konzorcium, spolo¢nd
infrastruktdru ani systematicky mechanizmus zdielania dat.

Vyhodnotenie plnenia Narodnej stratégie kybernetickej bezpeénosti tak ukazalo, Ze Slovenska republika v obdobi
2021 - 2025 vyznamne posilnila svoje zakladné kapacity a ramce kybernetickej bezpecnosti. Do budiceho
obdobia bude nevyhnutné zamerat sa na prehlbenie strategickej koordinécie, zavedenie meratelnych
ukazovatelov vykonnosti, systematické budovanie odbornych kapacit a vytvorenie udrzatelného a prepojeného
systému podpory vyskumu, vzdelavania a inovacii v oblasti kybernetickej bezpecnosti.

44



SPRAVA O KYBERNETICKEJ BEZPECNOSTI

8. AKTIVITY A OPATRENIA NBU

8.1 Narodna legislativa

Slovenska republika zavrsila proces transpozicie smernice 28. novembra 2024, kedy Narodna rada Slovenske;j
republiky schvélila zakon ¢&. 366/2024 Z. z., ktorym sa meni a dopliia zakon ¢&. 69/2018 Z. z. o kybernetickej
bezpe¢nosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a ktorym sa menia a doplfiaju
zakony. ZoKB nadobudol Gcinnost 1. januara 2025. Slovenska republika sa tak stala piatou krajinou, ktora si
splnila transpozi¢ni povinnost a len tretou krajinou s Uplnou transpoziciou smernice NIS2.

V roku 2025 doSlo k prijatiu podzakonnych pravnych predpisov v oblasti kybernetickej bezpeénosti, ktoré
nadvazuji na novelu ZoKB. Narodny bezpecnostny Urad vydal dve nové vyhlasky. Prvou je Vyhlaska Narodného
bezpecnostného Gradu €. 226/2025 Z. z., ktorou sa ustanovuju podrobnosti o hlaseniach. Vymedzuje kritéria
zavazného naruSenia fungovania prevadzkovatela zdkladnej sluzby, naleZitosti hlasenia zavazného
kybernetického bezpecnostného incidentu a hldsenia vyznamnej kybernetickej hrozby ¢i udalosti odvratenej
v poslednej chvili. Druhou je Vyhlaska Narodného bezpeénostného tradu ¢. 227/2025 Z. z., ktora ustanovuje obsah
bezpecnostnych opatreni, rozsah vSeobecnych bezpelnostnych opatreni pre siete a informacné systémy
a operacné technolégie a obsah a Struktiru bezpec¢nostnej dokumentacie.

Narodny bezpecnostny Urad zaroven vydal novd metodiku analyzy rizik, podla ktorej maju prevadzkovatelia
zakladnej sluzby vykonavat riadenie rizik. Ide o klucovy dokument pri aplikovani zdkona a najma pri
implementacii opatreni.

8.2 Europska unia

V oblasti kybernetickej bezpecnosti sa rok 2025 niesol najmé v znameni implementacie uz prijatej legislativy
v narodnom prostredi, predovsetkym klGcovej horizontalnej smernice NIS2. Jej cielom je, aby tieto subjekty mali
jasne stanovené procesy riadenia rizik, zavedené primerané bezpec¢nostné opatrenia a vcas hlasili vyznamné
kybernetické incidenty.

Implementdcia sa dalej tykala nariadenia CRA, ktoré sa sustreduje na samotné produkty s digitadlnym prvkom
- softvér, hardvér, 1oT a iné. Stanovuje vyrobcom povinnost navrhovat produkty bezpecne v silade s principom
secure by design, pravidelne ich aktualizovat, riesit zranitelnosti pocas celého zivotného cyklu a transparentne
informovat o rizikdch. Na narodnej Grovni sa preto vytvoril systém, ktory ma umoznit pozadovanu certifikaciu
a nasledny dohlad nad certifikovanymi produktmi.

Pozornost bola venovana aj implementécii nariadenia elDAS2, ktorym sa zavadza eurdpska penaZenka
digitdlneho obcana. Narodné rieSenie pefiazenky musi splfiat spolo¢ne dohodnuté technické $pecifikacie, aby
bolo vzdjomne interoperabilné s ostatnymi ¢lenskymi $tatmi EU, Comu bude predchadzat néleZitd certifikacia
rieSenia a jeho partnerské preskimanie.

V priebehu roka 2025 sa konali technické vybory na trovni Eurdpskej komisie, ktorych vysledkom bolo vydanie
niektorych implementaénych nariadeni EK vo vestniku EU. Zavedenim aktualizovanych pravidiel elektronickej
identifikacie vratane eurdpskej penazenky digitalnej identity sa vytvoril pravne nespochybnitelny zaklad
spolo€ného chraneného digitalneho priestoru v EU. Slovensko pocas celého roka aktivne zasielalo pripomienky
a komentare, ktoré slizili na zefektivnenie a racionalizaciu prerokovavanych pravnych noriem. Na nariadenie
elDAS2 koncom novembra 2025 nadviazalo nariadenie EBW, ktorého cielom je umoznit firmam a inym pravnym
subjektom jednoduchd, rychlu a bezpe¢nd komunikaciu, vymenu dokumentov a overovanie totoZnosti napriec
EU.
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Vo februari 2025 z dévodu administrativneho korigenda vstupilo do uc¢innosti nariadenie CySOLa, ktoré sa
ststredilo na spoloéni ochranu a reakciu EU pri kybernetickych incidentoch viéSieho rozsahu. Zavadza
celoeurdpsky systém detekcie hrozieb, siet cezhrani¢nych cyber hubov, mechanizmy koordinovanej reakcie
a tzv. eurdpsku kyberneticku rezervu - skupinu odbornikov a kapacit, ktoré mézu byt nasadené pri Gtokoch. Jeho
cielom je zlepsit pripravenost statov a umoznit rychlu, koordinovanu reakciu na incidenty presahujice hranice
jedného $tatu. Zaverom roka 2025 poziadalo Moldavsko o pomoc z rezervy na Ucely kybernetickej bezpeénosti.
Komisia po postdeni Ziadosti predloZila Rade EU névrh na prijatie vykonavacieho aktu, ktorym by sa povolovalo
poskytnutie podpory Moldavsku.

Rada EU prijala v juni 2025 aktualizované odportcanie, ktoré definuje, ako mé EU a ¢lenské 3taty EU reagovat na
rozsiahle kybernetické incidenty alebo kybernetické krizy. Tzv. Blueprint stanovuje jednotny postup v rdmci celej
EU od detekcie, analyzy, eskalacie, reakcie aZ po zotavenie po incidente. Zarovef zddrazfiuje potrebu koordinacie
medzi jednotlivymi aktérmi. Na jeser 2025 sa v Rade EU na Urovni pracovnej skupiny uskuto¢nilo praktické
cvicenie, ktoré prenieslo navrhy do praxe.

V oblasti kybernetickej diplomacie, ktora obsahovo presahuje do domén Spolo¢nej zahrani¢nej a bezpecnostnej
politiky EU a Spoloénej bezpe¢nostnej a obrannej politiky EU sa aktivity v prvej polovici roka sustredili prevazne
na koordinaciu spolo¢nych pozicii EU pre rokovania OEWG, kde vrcholili diskusie o zaloZeni permanentného
mechanizmu, ktory by pokryval globdlnu koordindciu aspektov kybernetickej bezpecnosti. Tzv. Globalny
mechanizmus OSN ma zacat fungovat v marci 2026.

Slovensko sa tieZ zapojilo do kybernetickych dialdgov s tretimi partnerskymi krajinami a zdcastnilo sa cvicenia
aplikacie ,Suboru nastrojov kybernetickej diplomacie v praxi“. V kontexte vyhodnocovania neustalych
kybernetickych hrozieb Slovensko spolupracovalo s ostatnymi &lenskymi $tatmi EU, svojimi strategickymi
partnermi, EEAS (INTCEN), EK, ENISA, ECCC, ECSO, Europolom, ¢ CERT-EU, a zucastfiovalo sa pripravy dalsich
sankénych kyberbezpelnostnych zoznamov pre dotknuté fyzické osoby na Ziadost Estdnska, ¢i nasho
strategického partnera, Velke]j Britanie. Slovensko sa tieZ zapojilo do procesu pripravy strategického materialu
k zaujatiu pozicie EU vo¢i $kodlivym aktivitdm pochadzajicim z tretich krajin.

Slovensko v ramci svojich medzinarodnych aktivit usporiadalo zaciatkom jula 2025 konferenciu na péde Staleho
zastUpenia v Bruseli venovanu digitdlnym a kyberbezpeénostnym zruénostiam, ¢i ziskavaniu novych talentov
uréent pre odborni verejnost, priemysel a zastupcov instittcii a Elenskych $tatov EU.

NBU sa aktivne z(castiioval zasadnuti na Grovni Skupiny pre spolupracu (NIS Cooperation Group), ktoré s
organizované na zaklade smernice NIS2. Cielom Skupiny pre spolupracu je podporovat a ulahcovat strategickd
spolupracu a vymenu informacii medzi ¢lenskymi $tatmi najmé pokial ide o zdielanie poznatkov aplikacnej
praxe a najlepsich postupov. Prace v skupine boli pocas roka zamerané na aktualizaciu procesov stvisiacich
s implementaciu smernice NIS2, rovnako pripravou prirudiek, usmerneni a dalSich dokumentov suvisiacich
s tymito procesmi.

Zastupcovia NCKB boli stcastou viacerych pracovnych skupin a iniciativ zameranych na budovanie spolo¢ného

ramca kybernetickej bezpecnosti. Medzi najvyznamnejsie aktivity patri G¢ast v CyCLONe, sieti zastupcov ¢lenskych
Statov na zvladanie kybernetickych kriz.

SK-CERT pésobil aj v rdmci medzinarodnych organizacii, zdruZujicich jednotky CSIRTov. V ramci CSIRT Network
si s Elenskymi $tatmi EU vymiefial operativne informécie o hrozbach a incidentoch. Vzhladom na pretrvavajicu
vojensku situaciu na vychode Eurdpy si Staty vymieriali aj informacie stvisiace s vojnou na Ukrajine a poskytovali

si vzajomnd pomoc podla potreby. SK-CERT si v ramci CSIRT Network v roku 2025 udrzal najvyssi status vyspelosti
CSIRT jednotky ,Advanced®, ktory sa udeluje po tzv. peer-review procese.
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8.3 Organizacia pre bezpecnost a spolupracu v Eurépe

Zorganizované stretnutia Ucastnickych Statov OBSE podciarkli délezitost medzindrodnej spoluprace v oblasti
kybernetickej bezpe&nosti a zdielania informécii o existujlcich a potencidlnych hrozbach. Cinnosti a fungovanie
OBSE boli v roku 2025 ovplyvnené nestabilnou geopolitickou situaciou, najma prebiehajicou vojnou Ruskej
federacie proti Ukrajine, ¢o sa nasledne premietlo aj na priebehu rokovani o kybernetickej bezpecénosti
a bezpecnosti IKT.

V uplynulom roku sa uskutocnili Styri zasadnutia IWG. Stretnutie kontaktnych bodov OBSE pre oblast IKT sa
konalo subezne s druhym zasadnutim IWG v jani 2025. Obsah zasadnuti tvorili diskusie o prebiehajlcej
implementacii existujlucich iniciativ v zmysle opatreni na budovanie dévery zicastnenych statov OBSE, pricom
vyvoj CBM v ramci OBSE prebiehal paralelne s aktivitami Prvého vyboru OSN s dérazom na vyznam regionalnych
organizacii pri implementacii zavazkov v oblasti kybernetickej bezpecnosti. Prebiehali tiez diskusie o ndrodnych
iniciativach (pripravované narodné stratégie kybernetickej bezpecnosti a prislusné akéné plany ich
implementacie) a vnutrostatnom vyvoji v oblasti kybernetickej/IKT bezpeénosti. Krajiny tiez upriamili pozornost
na narodné procesy venujlce sa novym technoldgiam, viedli odborné diskusie o naliehavych kybernetickych
vyzvach ako napriklad vyvoj umelej inteligencie, vplyvy kvantovych technolégii a o inych relevantnych
kybernetickych a IKT hrozbach.

Vyro¢na konferencia OBSE, ktora sa konala subeZne s tretim zasadnutim IWG v oktdbri 2025, opatovne
potvrdila klG¢ovu Glohu OBSE ako féra pre inkluzivny dialdg o kybernetickej bezpeénosti a bezpecnosti IKT.
Jednotlivé diskusné panely poukazali na potrebu zostladenia politickych zavazkov s praktickymi opatreniami
a navyznam koordinovanej spoluprace medzi Statmi, sikromnym sektorom a medzinarodnymi partnermi.

Sekretariat OBSE sa dlhodobo venuje ¢innostiam, ktoré podporujd ¢innosti pracovnych skupin na drovni OSN.
Jednou z najdélezitejSich aktivit Sekretaridtu OBSE a Oddelenia pre nadnarodné hrozby bola podpora aktivit
OEWG, a to najma prispevky k tvorbe Dohovoru OSN proti pocitacovej kriminalite a podpora transformacie OEWG
na permanentny mechanizmus kybernetickej bezpecnosti, uz spominany Globalny mechanizmus.

Prostrednictvom zasadnuti IWG NBU zdielal informdcie o implementacnych procesoch transpozicie smernice
NIS2 do narodnej legislativy, o stave kybernetickej bezpecnosti, ako aj o aktualnych aktivitach a pokrokoch pri
implementacii opatreni na budovanie dévery.

NBU vnima prinos zasadnuti OBSE v bezpeénom zdielani informéacii na regionalnej Grovni, posilfovani
medzindrodnej spoluprace, upevriovani svojho postavenia ako spolahlivého medzinarodného hréaca
avrozsirovani svojej siete kontaktnych bodov v kybernetickej a IKT oblasti i mimo &lenskych §tatov EU. V spojitosti
s aktivitami OBSE, je velmi pozitivne hodnotena koordinacia spoluprace na narodnej irovni so zastupcami MZVEZ.

Z perspektivy uradu boli klG¢ové najméa témy tykajlce sa vzajomného informovania Gcastnickych Statov OBSE
a budovania dovery, medziregionalnej spoluprace OBSE s inymi regionalnymi organizaciami (UAS, ECOWAS)
a medzinarodnymi organizaciami (OSN), stratégii boja proti aktudlnym kybernetickym a hybridnym hrozbam (ich
prevencia, reakcia na takéto hrozby a nastroje stabilizacie kybernetického priestoru) a zamedzenia zneuzivania
novych a vznikajlcich technoldgii hlavne v kontexte podvratnych aktivit vykonavanych nielen statnymi ale aj
nestatnymi aktérmi.
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8.4 Organizacia Severoatlantickej zmluvy

Pocas roka 2025 sa uskutocCnili rokovania Bezpecnostného vyboru NATO, ktoré prebehli vo vsetkych svojich
formatoch - vo formate bezpecnostnych politik, bezpecnosti komunikacnych a informacnych systémov a na
Urovni riaditelov bezpecnostnych dradov Clenskych Statov. Predsedajicim vyboru bol riaditel NOS Galen
Nace, ktory diskutoval s predstavitelmi bezpecnostnych autorit o réznych bezpecnostnych témach, a to nielen
v kontexte sucasnej geopolitickej situacie.

Udalostou roka NATO v oblasti kybernetickej bezpecnosti bola konferencia Cyber Defence Pledge, ktora sa
uskuto&nila v méji vo Var3ave. U¢astnici tak mohli prvykrat po rozsiahlej Gprave dotaznika (2023) reflektujliceho
na dynamiku v kyberpriestore zhodnotit dosiahnuty pokrok aliancie v oblasti kybernetickej obrany v oblasti
kritickej infrastruktury, a bezpecnosti dodavatelského retazca a vesmirnych systémov. Na vypracovani dotaznika
spolupracoval urad s VS (Centrom kybernetickej obrany) a MV.

Tretia vyrocna konferencia o kybernetickej obrane NATO sa uskutocnila v oktébri v Tirane a prepojila vietky
zainteresované strany na vSetkych troch Grovniach (politickej, technickej a vojenskej) nielen v ramci struktir NATO
ale aj u 32 spojencov. Slovensko bolo zastlipené predstavitelmi NBU a Centra kybernetickej obrany.

8.5 Regionalna spolupraca

V roku 2025 Narodné centrum kybernetickej bezpecnosti Madarska na zaklade rotacie predsednictva krajin
predsedalo CECSP. Zastupcovia NBU sa aktivne zdcastnili rokovani platformy spolu s daldimi kolegami
zastipenymi krajinami VySehradskej $tvorky (Ceska republika, Madarsko, Polsko), RakUska a Slovinska, ktoré sa
stalo regularnym ¢lenom platformy. Predmetom rokovani boli aktualne témy, v rdmci ktorych sa partneri pokusali
najst spolo¢né prieniky a podporu. Madarské predsednictvo pokracovalo s aktualizaciou zakladajucich
dokumentov. Medzi najddlezitejSie témy stretnutia patrili: ,Aktualny stav procesu transpozicie smernice NIS 2.0
v jednotlivych Clenskych Statoch a informacie o vyznamnych kybernetickych bezpecnostnych incidentoch
z posledného obdobia.“; ,Kybernetickd bezpecnost a cinnost Narodnych kompetenénych centier Al
v kontexte kybernetickej bezpecnosti“ a ,VyuZivanie umelej inteligencie v suvislosti so systémom ,,Honeypot*.
Experti sa zhodli, Ze pri aproximacii sa vyzaduje adaptivny, koordinovany a inovativny pristup, ktorym sa dosiahne

Rok 2025 sa niesol v duchu stretnuti s nasimi najblizsimi partnermi. Ceska republika organizovala uZ Siesty ro¢nik
Prague Cyber Security Conference, ktora sa uskutocnila v marci 2025. Témou konferencie boli ,Invisible frontlines*
(Neviditelné hranice) - kyberneticky priestor ako miesto, kde dochadza ku konfliktom, ktoré sice mézu byt
neviditelné, no ich dopady su viac nez realne.

V priebehu roka sa uskuto¢nilo niekolko stretnuti so zastupcami NUKIB k otdzkam transpozicie smernice NIS2,
atribucie a inych kyberbezpecnostnych tém.
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8.6 Bilateralne vztahy

Zo strany NBU boli bilaterélne vztahy aktivne rozvijané naprie¢ vietkymi pracovnymi platformami a formatmi, ¢i
uZ pri osobnom kontakte pocas zasadnutia pracovnych skupin, alebo ad hoc pri plneni Gloh na bilateralnej Grovni.

S cielom dalej rozvijat a prehlbovat spolupracu v oblasti kybernetickej bezpecnosti sa v Kenskej republike usku-
tocnil prvy ro¢nik kyberbezpeénostnej hry CyberGame.

Prislugnici NBU pravidelne komunikovali o aktudlnych pravnych predpisoch na nérodnej trovni, zranitelnostiach,
hrozbach a incidentoch; zdielali informacie o osved¢enych postupoch a o dobrej praxi so zahrani¢nymi partner-
mi; zGcastriovali sa r6znych medzinarodnych cviceni kybernetickej bezpecnosti, ako aj bilateralnych rokovani a
zahrani¢nych prijati.

0 nadviazanie spoluprace v oblasti kybernetickej bezpeénosti prejavila zaujem Brazilska federativna republika.
Rokovania vyustili do podpisania Memoranda o spolupréci v oblasti kybernetickej bezpe&nosti medzi NBU a Kabi-
netom pre institucionalnu bezpecnost Kanceldrie prezidenta Brazilskej federativnej republiky v maji 2025. Na me-
morandum nadviazalo decembrové pracovné stretnutie, na ktorom sa prediskutovalo aktualne nastavenie kom-
petencii Gradov a organov Statnej spravy pri rieSeni kybernetickych zaleZitosti. Implementacia memoranda ostava
vyznamnym mementom pri budovani vzajomnej Gizkej spoluprace a je dolezité v nastolenom trende pokracovat.

V oktébri 2025 bolo podpisané Memorandum o porozumeni medzi NBU a Narodnym Gradom pre kybernetickd
bezpecnost Rwandskej republiky o posilneni spoluprace v oblasti kybernetickej bezpecnosti. Navsteva bola fi-
nancne podporena rozvojovym nastrojom SlovakAid - Sharing Slovak Expertise. Rwandska delegacia ocenila
stav kybernetickej bezpecnosti v Slovenskej republike. Identifikovala viacero oblasti, v ktorych vidi perspektivu
vzajomnej spoluprace, ako napriklad zriadenie Narodného bezpecnostného Gradu Rwandy, podporu budovania
kyberkomunity, podporu vzdelavania, proces certifikacie auditorov a manazérov, proces vykonavania auditov, za-
loZenie Rady auditorov, riadenie kybernetického Gtoku alebo Géast na CyberGame.

8.7 Certifikaény organ NBU

Ako sucast opatreni vyplyvajlcich z novely zakona ¢. 69/2018 o kybernetickej bezpecnosti s cielom zniZit rizika
suvisiace s rychlym technologickym vyvojom a digitalizaciou, zvysit celkovi Uroven kybernetickej bezpecnosti
v podmienkach SR a podporit domécich vyrobcov a doddavatelov IT rieSeni, zriadil NBU orgén pre
posudzovanie zhody v oblasti kybernetickej bezpecnosti. Ako prvy v SR tak preukazal spésobilost vykonavat
akreditovanu ¢innost plnenim akreditaénych poziadaviek normy ISO/IEC 17065: 2012 na vykonavanie certifikacie
v oblasti hodnotenia kybernetickej bezpecnosti IKT produktov podla EUCC. Tym sa SR ako siedma ¢lenska krajina
EU (po Nemecku, Svédsku, Francuzsku, Spanielsku, Holandsku a Taliansku) plnohodnotne zapojila do programu
zabezpecujlceho automatické uznavanie certifikatov kybernetickej bezpecnosti vydanych certifikaénymi organmi
pdsobiacimi v EU vo v3etkych krajinach Eurépskeho hospodéarskeho priestoru.

CertifikaCny organ je akreditovany podla poZiadaviek normy ISO/IEC 17065: 2012 a notifikovany v systéme NANDO
na vykon certifikacie v oblasti hodnotenia kybernetickej bezpecnosti IKT produktov.
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8.8 Vydavanie varovani, bulletinov a adresnych varovani

NCKB v priebehu roka 2025 monitorovalo otvorené, ale aj uzavreté zdroje so Specifickym zameranim na
vyhladavanie informacii o bezpecnostnych zranitelnostiach a s nimi stvisiacich aktivitach, najmé o ich aktivnom
zneuzivani alebo zneuZivani nedostatocného zabezpeclenia i nespravnej konfiguracie verejne dostupnych
instancii IKT zariadeni a systémov. Nasledne prebiehalo zhodnotenie zavaznosti zranitelnosti a aktivit na zaklade
multikriteridlneho hodnotenia.

V zavislosti od zavaznosti st informacie komunikované prostrednictvom vystupov na webovom sidle SK-CERT,
bezpeénostnych varovani alebo bulletinov. Bezpeénostné bulletiny si rozposielané prostrednictvom e-mailu na
adresy v zozname prihlasenych odberatelov.

NCKB pripravuje adresné varovania, ktoré rozposiela subjektom so zranitelnymi alebo nedostatocne
zabezpecenymi instanciami identifikovanymi na zaklade volne dostupnych zdrojov a nastrojov.

Statisticky prehlad vydanych bezpe&nostnych bulletinov a varovani

Mesiac | AN | FEB | MAR | APR | MAJ | JON | JOL | AUG | SEP | OKT | NOv | DEC
Varovanie
Bulletin

Zranitelnost

NCKB priebezne pracuje na zlepSovani procesu vyhodnocovania zavaznosti informacii o bezpeénostnych
zranitelnostiach a s nimi slvisiacimi aktivitami. Regulované subjekty a subjekty prihlasené na odber
bezpec¢nostnych varovani a bulletinov mo6zu prispiet ku zlepSeniu kvality informacii zdielanim Gdajov
o vyuzivanych technoldgiach ako aj pravidelnou aktualiziciou kontaktnych udajov. Je Ziadlce, aby mali
neregulované subjekty implementovany mechanizmus zodpovedného oznamovania zranitelnosti podla
akceptovaného Standardu poskytovania bezpecnostnych informacii webovych stranok. NCKB dlhodobo sleduje
negativny trend ignorovania bezpecnostnych varovani adresovanych subjektom. Niektoré subjekty nadalej
vychdadzaju z presvedcenia, Ze z hladiska potencialnych GtocCnikov nepredstavuju atraktivny ciel. Takyto pristup
Casto vedie k lahko odvratitelnym incidentom. Organizacie pristupia k rieSeniu situacie aZz po opakovanych
varovaniach od viacerych bezpecnostnych zloZiek Statu.
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8.9 Cvicenia

CviCenia v oblasti kybernetickej bezpecénosti su kli¢ové pre overenie pripravenosti, zlepSenie reakénych
schopnosti a identifikaciu nedostatkov v procesoch a systémoch. V roku 2025 sa uskutocnilo cvicenie BlueOLEX,
ktoré sa zameralo na simuldciu eskaldcie rozsiahleho kybernetického bezpecnostného incidentu na dopravny
sektor. Cielom cviCenia bolo zabezpelenie primeranosti a zlepSenia procesov operacnych postupov, internej
spoluprace, urlenie jasného interného komunika¢ného kanalu, zlepSenie reakcie na vztahy s verejnostou pocas
kriz v oblasti kybernetickej bezpecnosti a preverit schopnost riesit tieto krizy.

NBU participoval na cvi¢eni NATO CMX2025, v rdmci ktorého bolo moZné precvicit politicko-vojenské konzultacie
a rozhodovanie pri komplexnej civilno-vojenskej krize v Sirokom spektre situacii. Cvi¢enie umoznilo preverit
pripravenost NATO a jednotlivych $tatov na sticasné bezpecnostné vyzvy, vratane kybernetickych dtokov.

V roku 2025 sa tiez uskutocnilo cvi¢enie CySOPex 2025, ktorého sa zucastnili zastupcovia vacsiny ¢lenskych Statov
EU. Cvi¢enie bolo zamerané na dopravny sektor a prvky kritickej infrastruktdry. Pri tomto cvieni sa overovala
rychlost reakcie, pripravenost na rozsiahle kybernetické bezpecnostné incidenty a efektivnost vymeny informacii
na narodnej ale aj medzinarodnej trovni.

Odbornici z NCKB nechybali ani na Locked Shields, najva¢Som cviCeni kybernetickej obrany na svete, ktoré sa

konalo pod zastitou NATO CCDCoE. Zastupcovia NBU sa rozdelili do dvoch timov. Jeden tvorili odbornici zo
Slovenska a z Malty, a umiestnil sa na piatom mieste. Dalsi kolegovia boli v time NATO.
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8.10 CyberGame

Z medzinarodnej hry CyberGame, zameranej na kyberneticki bezpecnost, sa uz stala tradicia. V roku 2025 sa
definitivne zaradila medzi jeden z praktickych formatov zameranych na rozvoj kyberbezpecnostnych zru¢nosti.
Hra trva 10 tyZdnov a prinasa ulohy réznych drovni narocnosti - od dloh pre zadiato¢nikov, ktori sa vdaka
CyberGame dostali k téme kybernetickej bezpecnosti, aZz po zloZité tlohy pre sklisenych profesionalov.

Stvrty ro¢nik priniesol vyrazni zmenu. Vdaka rozvojovej spolupraci SR pod znackou SlovakAid a podpisanému
memorandu o spolupraci medzi Slovenskom a Keriou sa tento rok otvorili tri verzie hry: narodna verzia pre hracov
zo Slovenska, svetova a samostatna verzia pre hracov z Kene. Kenska edicia sa stretla s velmi pozitivnym ohlasom

a pocita sa s jej pokraovanim aj v buducnosti.

Pocet hracov sa oproti predoslému roku viac ako zdvojnasobil. Stipol aj pocet Uspesnych riesitelov uloh.

Pocet ti¢astnikov CyberGame v jednotlivych roénikoch

5304

2334 2307
= . .
2022 2023 2024 2025

V roku 2025 hracov potrapili Ulohy v Siestich vetvach - malvérova analyza, forenznd analyza, kryptografia, OSINT,
ofenzivna bezpecnost a procesy a riadenie bezpecénosti. V narodnej verzii sa sitazilo o vecné ceny v kategdriach
celkovy vitaz, najlepSia hracka, Student, junior, najlepsi hra¢ verejného sektora a ucitel. Okrem toho boli
odovzdané ocenenia vitazom jednotlivych hracich vetiev.

CyberGame, z dielne NCKB, konkrétne SK-CERT, je ukazkou, Ze Statna institicia dokaze aj prostrednictvom
praktickych aktivit zvySovat povedomie o kybernetickej bezpecnosti nielen na Slovensku, ale aj v zahranici.
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8.11 Bezpecnostné povedomie

V roku 2025 sa NBU systematicky venoval $ireniu povedomia o kybernetickej bezpeénosti prostrednictvom
vSetkych dostupnych komunikacnych kanalov s cielom oslovit odbornd ale aj SirSiu verejnost.

Narodny bezpecnostny Grad v spolupraci s partnermi pripravil dve konferencie zo série Kyber2025 na tému
novej legislativy a umelej inteligencie, ako aj dalSie odborné podujatia. V ramci tychto podujati prezentovali Siroké
spektrum tém vratane problematiky ransomvérovych utokov, nahlasovania incidentov, certifikacie kyberneticke;j
bezpecnosti, ¢i aktudlneho stavu kybernetickej bezpeénosti na Slovensku.

Prednaskami, workshopmi, ako aj aktivnou ucastou experti prispeli do odborného programu viacerych
vyznamnych konferencii v oblasti kybernetickej bezpec¢nosti, ako sui ITAPA, EPI konferencia Kyberneticka
bezpecnost, OpenCamp 2025, SlovakiaTech Férum-Expo, Cyber Security Bratislava, Kyberneticka bezpec¢nost
v doprave a nova smernica NIS2. Zastupcovia NCKB sa podielali aj na tvorbe programu konferencie FIRSTCON25
v Kodani.

Okrem osobnych stretnuti, odbornych podujati a konferencii Grad aktivne vyuZival svoje oficidlne ucty na
socidlnych sietach. Zaroveri bol NBU pravidelne oslovovany novindrmi z tlaéenych a online médii, ako aj
z televizneho a rozhlasového prostredia. NBU mal pocas roka 2025 svoje zastipenie v najsledovanejsich rannych
aj veCernych medialnych formatoch. V porovnani s predchadzajicimi rokmi zaznamenala medialna pritomnost
Uradu narast, ¢o prispelo k tomu, Ze sa informacie o aktualnych kybernetickych hrozbach a preventivnych
opatreniach dostali k SirSej skupine ludi.

V rdmci medidlnej a komunikaénej ¢innosti sa NBU zameriaval najma na témy ochrany zariadeni a realizoval
osvetové kampane zamerané na zvySenie povedomia o rizikdch spojenych s vyuZivanim umelej inteligencie,
phishingovymi Utokmi a ransomvérom. Osobitna pozornost bola venovana aj témam uréenym laickej verejnosti,
ako napriklad odporiéaniam pre bezpeéné spravanie sa v online priestore pocas letnych dovoleniek ¢i v zahraniéi
a ochrane osobnych zariadeni.

Urad sa zarovef venoval komunikdcii tém zameranych na rodi¢ov, s cielom podporit ich schopnost chréanit deti
v digitdlnom prostredi a viest ich k bezpe¢nému pouzivaniu internetu, ako aj k rozpoznavaniu a vyhybaniu sa
kybernetickym hrozbdm. NBU v roku 2025 podpisal Deklaraciu o spolupraci pri ochrane seniorov pred podvodmi.

DoleZitou stcastou komunikacie NBU boli odborné a legislativne témy, najma smernica NIS2, novela zakona
o kybernetickej bezpeénosti a nové vyhlasky z dielne NBU. Prostrednictvom médii a socialnych sieti irad zaroven
informoval verejnost a dotknuté subjekty o moznostiach ¢erpania finanénych prispevkov z fondov Eurdpskej tnie
v oblasti kybernetickej bezpecnosti.
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8.12 Vzdelavanie v oblasti kybernetickej bezpecnosti

Prislugnici a zamestnanci NBU sa podielali na vyu¢be viacerych predmetov na vysokych $kolach. V rdmci Fakulty
informatiky a informacnych technoldgii STU zabezpecovali vyucbu predmetov Bezpecnost informacnych
technoldgii (zameraného na softvérové zranitelnosti), Bezpecnost operacnych systémov a Forenzna analyza.
Na Fakulte elektrotechniky a informatiky STU v Bratislave zabezpecovali vyucbu predmetu ManaZment
bezpecnostnych incidentov. Spolupodielali sa na zabezpeceni odborného obsahu pre Vzdeldvaci program
Bezpecnostné Studia na Pravnickej fakulte Univerzity Komenského. Na Katedre Zurnalistiky Filozofickej fakulty
Univerzity Komenského viedli jednosemestralny predmet Bezpecnost novindrov v online prostredi. Osvetu
v oblasti kybernetickej bezpecnosti Grad realizoval aj prostrednictvom prednasok a diskusii na strednych skolach.

Odbornici z NBU sa v akademickom prostredi pohybovali pomerne ¢asto, o ¢om sved¢i aj G¢ast odbornom
seminari Kybernetické bezpecnostné incidenty, ransomvér a trestnopravna zodpovednost. NCKB ako partner
podporovalo Slovak Cyber Team, narodn( reprezentaciu mladych talentov, a podielalo sa na realizacii
tréningovych bootcampov.

V ramci oblasti kybernetickej bezpecnosti sa Slovensko snazi ¢oraz viac snazi zapojit Zeny o com svedcdi aj narodna
kapitola Women4Cyber, v ramci ktorej posobili odbornici z SK-CERT ako mentori v polroénom mentoringovom
programe zameranom na prehlbovani odbornych znalosti.

V oblasti certifikacie kybernetickej bezpeénosti sa podielal NOKC na vyhladavani, vybere a vzdelavani expertov
Narodnej autority pre certifikdciu kybernetickej bezpenosti (NCCA). Do tejto databazy sa v priebehu roka podarilo
zaradit 10 odbornikov. Zaroven NOKC v roku 2025 zorganizoval odborné skolenie s Uc¢astou medzinarodnych
lektorov pre expertov NCCA, ktori ziskali kompetencie hodnotitela podla EUCC, ako aj webinar na tému
Certifikacia kybernetickej bezpecnosti pre IKT produkty.
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9. CINNOST KCCKB

Statna prispevkova organizicia Kompetenéné a certifikaéné centrum kybernetickej bezpecnosti plni Glohu
Narodného koordina¢ného centra v sieti eurdpskych koordina¢nych centier a Eurépskeho centra priemyselnych,
technologickych a vyskumnych kompetencii v zmysle nariadenia (EU) ¢ 2021/887. Akreditacia od Eurépskej
komisie potvrdzuje expertizu a kapacitu Kompetenéného centra manaZovat eurdpske finanéné fondy pre
kybernetickd bezpeénost z priamo riadenych programov EU.

EU projekty

V maji 2025 uzavrelo KCCKB prvy NCC projekt, ktory ispesne obhdjilo v auguste. Projekt bol venovany zvySovaniu
povedomia o kybernetickej bezpec€nosti, vytvoreniu Kyberkomunity, organizacii odbornych podujati a podpore
malych a strednych podnikov v budovani kapacit. Zaroveri je od jina 2025 spusteny novy projekt NCC 2.0 na roky
2025-2029.

KCCKB ako koordinator je si¢astou projektu NIS2 spolu s NBU a Ministerstvom dopravy Slovenskej republiky. V jili
prebehlo Uspesné obhdjenie vSetkych vykonanych aktivit v polovici obdobia pred expertmi z Eurdpskej komisie.

V ramci aktivit Narodného koordinaéného centra bola v roku 2025 ukoncena a vyhodnotena vyzva
FSTP-Kaskadové financovanie ako sucast projektu NCC, ktorej cielom bolo vyznamne prispiet k posilneniu
kyberbezpecnostnych kapacit zapojenych subjektov. Predmetom vyzvy bolo vypracovanie bezpeénostnej
dokumentacie. Podporu ziskalo 44 subjektov so svojimi projektmi.

Sucastou cielov KCCKB v roli Narodného koordinacného centra v roku 2025 bolo aj intenzivne budovanie odbornej
kyberkomunity. Toto Usilie viedlo k vytvaraniu silnych partnerstiev, zdielaniu osvedéenych postupov a zvyseniu
povedomia o déleZitosti kybernetickej bezpe¢nosti medzi podnikmi, akademickou sférou a verejnym sektorom.
Clenmi eurdpskej komunity kybernetickej bezpe&nosti podla Nariadenia (EU) &. 2021/887 sa prostrednictvom
NCC-SK stalo uz 197 slovenskych subjektov.

KCCKB k EU projektom zorganizovalo viacero vzdeldvacich a networkingovych aktivit, ako boli: Cyberbrunch,
Cyberbreakfast, séria online webinarov NIS2, stretnutia pracovnych skupin Auditorov a Manazérov kybernetickej
bezpecnosti, seminare s témou transpozicie smernice NIS2, webinare s témou Ako spravne napisat projekt a ziskat
eurdpske financovanie. Celkovo sa na uvedenych aktivitdch pocas roku 2025 zt¢astnilo vyse 3-tisic ucastnikov.

Vyznamnym aspektom Néarodného koordinacného centra v medzinarodnom pdsobeni bola Gcast v riadiacich
Struktdrach na eurdpskej Urovni, najmé prostrednictvom participacie na zasadnutiach Spravnej rady ECCC
a stretnutiach siete NCC. KCCKB sa v Glohe NCC aktivne zapdjalo aj do ¢innosti pracovnych skupin ECCC, v rdmci
ktorych prispievalo k vymene informacii, koordinacii aktivit a zdielaniu skisenosti v oblastiach relevantnych pre
rozvoj kybernetickej bezpecnosti na eurépskej irovni. Osobitna pozornost bola venovana bilateralnej spolupraci
s ¢eskym narodnym koordinacnym centrom NCC-CZ. V roku 2025 bola tato spolupraca formalizovana podpisom
memoranda o porozumeni, ktoré vytvorilo rdmec pre systematick(i vymenu informdacii, koordinaciu aktivit
a pripravu spolo¢nych iniciativ.
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Vyvoj poctu certifikovanych auditorov a manazérov kybernetickej bezpecnosti

Medziroény narast po¢tu certifikovanych auditorov

14
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3
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Pocet certifikovanych o0s6b sa prostrednictvom Kompetencného centra v roku 2025 navysil o troch
certifikovanych auditorov (celkovy pocet 80) a 46 certifikovanych manazérov (celkovy pocet 100).

Medziroény narast poctu certifikovanych manaZérov

46
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: ||||||

2023 2024 2025

KCCKB v roku 2025 neprediZilo akreditaciu na certifikaciu manazérskych systémov.
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Expertné ¢innosti

V rdmci expertnych ¢innosti pre verejnu spravu vykonalo KCCKB 39 auditov kybernetickej bezpeénosti, tri
konzultacné projekty a boli vykonané NEV merania u viac ako 50 subjektov.

Znalecka organizacia KCCKB v roku 2025 vytvorila spolu 20 znaleckych posudkov.

Kompetencné centrum bolo Gspesné aj v oblasti vzdelavania dospelych ako Certifikovana vzdeldvacia institdcia.
Vzhladom na novelu zakona o kybernetickej bezpecnosti a prislusnych vyhlasok, boli aktualizované sylaby takmer
vSetkych vzdelavacich produktov. Do portfélia vzdelavania pribudli nové Specializované kurzy, workshop Riesenie
incidentov a kurz a workshop Bezpecnost Al.

Za rok 2025 bolo realizovanych celkovo 34 Skoleni, ktorych sa zlGc¢astnilo 438 Ucastnikov. Portfélio odbornych
Skoleni zahfrialo kurzy:

> Zaklady KB

> ManazérkKB1la?2

> Auditor KB

> 7 $pecializacnych kurzov a workshopov

> Kurz manazérstva informacnej bezpecnosti podla ISO/IEC 27001:2022
> Webinar Prehlad kybernetickej bezpecnosti

Odborné a informaéné aktivity

Kompetencné centrum sa aktivne zdcastnovalo na konferenciach a podujatiach na Slovensku aj v zahranidi.
Celkovo jeho zastupcovia v roku 2025 KCCKB uskutolnili vySe 50 odbornych prednasok na odbornych
konferencidch, workshopoch, seminaroch, ako aj na pdde vysokych $kdl, v SR aj v zahranici. V rdmci publika¢nych
aktivit vydavalo Kompetencné centrum odborné ¢lanky, sylaby a letaky na Gcely zvySovania bezpecnostného
povedomia. V ramci adventu 2025 bola vydana séria ¢lankov pre obcanov SR v kooperacii so Slovenskou
bankovou asociaciou na ochranu pred najcastej$imi Utokmi, ktoré cielia na financie obyvatelov:

> Investi¢ny podvod - lakava ildzia rychleho zisku

> Phishing - ako funguje, ako ho rozpoznat a ako sa chranit

> Whatsapp podvod - hlasujte za tanecnicu

> Utoky na online bazaroch - aj predaj méze byt nebezpe¢ny

Kompetenéné centrum vydalo v roku 2025 knihu Névrh vzdeldvacich osnov pre Il. st. ZS pre oblast informacnej
a kybernetickej bezpecnosti a odporic¢ané moderné didaktické metddy s prikladmi. Kniha nastavila zaklad
vzdeldvacich osnov pre druhy stuperi zakladnych $kél.

V rédmci odbornej ¢innosti KCCKB podporilo NBU vytvorenim Metodiky analyzy rizik kybernetickej bezpeénosti
a Odporucani pre kryptografické algoritmy.

Uz kazdoroéne st na zaklade zadania KCCKB spracované prieskumy stavu kybernetickej bezpecnosti, vydané
nasledne aj vo forme verejného dokumentu. V roku 2025 bol uskutoéneny prieskum verejnej mienky medzi

verejnostou na vzorke tisic respondentov.

Aj v roku 2025 Kompetencéné centrum dalej rozsirovalo okruh organizacii, s ktorymi uzatvorilo spolupracu formou
podpisu memoranda, hlavne akademicki partneri a partneri Slovak Cyber Teamu.
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Slovak Cyber Team

Kompetencéné centrum s podporou SK-CERT rozSiruje tim mladych kybertalentov, ktori Slovensko Uspesne
reprezentovali na viacerych on-site CTF turnajoch (Dublin Zerodays CTF 1. miesto, Bukurest DCTF 4. miesto) a na
mnozstve online CTF turnajov.

Slovak Cyber Team skondil v oktdbri 2025 na podujati ECSC vo VarSave na fantastickom 4. mieste spomedzi
39 narodnych timov. Aktivitu zastresila ENISA a ECCC. Slovak Cyber Team reprezentovalo desat mladych talentov -
devit chlapcov a jedno diev¢a. Na sttaz sa tim pripravoval niekolko mesiacov. V jdli sa zicastnili medzinarodného
bootcampu vo Viedni a nasledne Siestich tréningovych bootcampov v Brunovciach. Tim sa aktivne pripravoval na
Gcast na ECSC v roku 2026.
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10. CO OCAKAVAT V ROKU 20267

Hlasenia kybernetickych bezpecnostnych incidentov a Statistické Udaje za rok 2025 potvrdzuju rast poctu aj
zavaznosti incidentov, ako aj zvySovanie Grovne spdsobilosti Gto¢nikov. Narasta pocet aktivne zneuzivanych
zranitelnosti, pricom skracovanie ¢asu medzi ich zverejnenim a zneuzitim zvy3uje tlak na rychlost reakcie. Tento
trend bude pokracovat aj v roku 2026 a bude dalej posilneny rozvojom Al. T4 zasadne ovplyviiuje charakter
kybernetickych hrozieb tym, Ze umoZiuje automatizaciu utokov, zvysSuje ich rozsah a efektivitu, zlepsSuje
presvedcivost phishingu a Skodlivého obsahu.

Slovenska republika ma definovany strategicky rdmec kybernetickej bezpecnosti prostrednictvom Narodnej
stratégie kybernetickej bezpecnosti SR pre roky 2026 az 2030. Tato stratégia prinesie systematickejsi pristup
k riadeniu kybernetickych rizik, posilnenie preventivnych mechanizmov, opatrenia zamerané na dalsi rozvoj
a jasnejSie vymedzenie zodpovednosti jednotlivych aktérov. Nadvéazujici akény plan bude reflektovat na aktualne
hrozby, legislativne poZiadavky a potrebu efektivnej koordinacie medzi verejnym a sikromnym sektorom.

Subezne dochdadza k sprisnovaniu regula¢ného ramca na Grovni Eurépskej unie. Rok 2026 bude predstavovat
vyznamny milnik vo vyvoji kybernetickej bezpec¢nosti v Eurépskej unii, pricom jeho charakter bude formovany
najméa prehlbujicou sa regulaciou, rasticimi geopolitickymi rizikami a snahou o posilnenie technologickej
suverenity. V oblasti legislativy bude pokracovat trend harmonizacie a zjednodusovania regula¢ného prostredia
na Urovni EU, ako aj SR. Osobitny vyznam bude mat aj rozvoj certifikaénych orgdnov a schém, ktoré zohrévaju
Coraz délezitejSiu Ulohu pri zabezpecovani dovery v digitalne produkty a sluzby.

Vyznamnu Glohu bude zohravat aj ekonomicky rozmer kybernetickej bezpeénosti, a to najma v podobe zvy$ovania
investicii do ochrany kritickej infrastruktiry, zabezpecenia dodévatelskych retazcov a rozvoja vlastnych
technologickych kapacit. Neoddelitelnou sucastou tohto vyvoja bude aj déraz na rozvoj ludského kapitalu, kedZe
nedostatok kvalifikovanych odbornikov v oblasti kybernetickej bezpelnosti predstavuje dlhodobu vyzvu.
RieSenie si vyZaduje systematické posiliovanie vzdeldvania na urovni strednych a vysokych $kdl, rozsirovanie
$pecializovanych studijnych programov a intenzivnejSiu spolupracu medzi akademickou obcou.

Celkovy vyvoj bude zarover ovplyvneny geopolitickym posunom, ktory sa prejavuje rastlcim vyznamom
kybernetického priestoru ako strategickej domény, v ktorej dochadza k Coraz intenzivnejsej interakcii medzi
bezpecnostnymi, ekonomickymi a politickymi zaujmami Statov. Kyberneticka bezpecénost sa tak v roku 2026 bude
Coraz viac prelinat s otazkami obrany, zahrani¢nej politiky a ochrany hospodarskych zaujmov, ¢o si vyzaduje
komplexny a koordinovany pristup. Tento trend zvy3uje vyznam medzinarodnej spoluprace a zdielania informacii
v ramci Eurdpskej Gnie a NATO.

59
(l



© 2026 NARODNY BEZPECNOSTNY URAD
. - -»




