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UVODNI SLOVO REDITELE VOJENSKEHO ZPRAVODAIJSTVI

VaZeni ¢tendri,

rok 2020 pfipravil Ceské republice i celému svétu nové zkousky a vyzvy. Také bezpeénostni
komunita se musela pfizplisobit pandemické situaci a soustredit svou pozornost na aktudlini
rizikové jevy, nebot pouze jejich dikladné pozndni miZe pomoci predikovat dalsi vyvoj a plné
se pripravit na vyzvy globalizovaného svéta, z nichZ nékterym se vénuje i tato vyrocni zprdva.

V dobé prevratnych zmén je spolecnost ndchylnéjsi k prijimani a Sifeni dezinformaci ¢i fake
news, coZ vyrazné sniZuje jeji odolnost vuci rGznym snahdm o manipulaci. Silu téchto
fenoménu umocriuji i novd média umoZziiujici cilené osloveni jak urcitého segmentu
informaci, jejichZ ovéreni Ize provést jen dukladnym zkoumdnim. V dnesnim svété kladoucim
stdle vétsi ddraz na rychlost a okamZitou reakci vsak velkd ¢dst prijemct medidlnich sdéleni
nezbytnost tohoto kroku opomiji a své usudky Ccasto tvofi na zdkladé zjednodusujicich
novinovych titulk( Ci zkreslujicich statust na socidlnich sitich. Snahy Celit dezinformacim, fake
news, hybridnimu pusobeni a dals$im souvisejicim jeviim proto budou i naddle predstavovat
dileZitou soucdst bezpecnostni agendy.

S novymi technologiemi souvisi i dynamicky prenos nejriiznéjsich aspekti kaZdodenniho
Zivota do kybernetického prostoru, pricemZ tento trend v loriském roce ddle urychlila z
epidemické situace vyplyvajici omezeni socidlnich interakci. S narustajicim vyznamem
kyberprostoru zdroveri roste i diileZitost jeho zabezpeceni a ndroky kladené na jeho ochranu.

Lorisky rok vsak také prokdzal, Ze jako spolecnost dokdZeme spolupracovat, reagovat na
necekané vyzvy, prizpusobovat se jim a spoléhat jeden na druhého. Za Vojenské zpravodajstvi
mohu Fici, Ze pravé tyto hodnoty ctime a i do budoucna na nich budeme stavét, abychom
mohli vZdy s plnym nasazenim hdjit zajmy Ceské republiky a jejich obéand u nds i v zahranici.

Vérim, Ze ve vyrocni zprdvé naleznete zajimavé informace, které vam pribliZi nejen nasi
Cinnost, ale také bezpecnostni vyzvy, na které je a bude treba odpovidajicim zplsobem
reagovat.

S uctou

generdlmajor Ing. Jan Beroun
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SVET V ROCE 2020 A VYZVY S TiM SPOJENE

V priibéhu roku 2020 se situace ve svéte stala jesté vice nestabilni a nepiedvidatelnou.
Pandemie virového onemocnéni COVID-19 je naplnénim hrozby 0 vysoké pravdépodobnosti,
ale dosud podcenované i cCasto zpochybinované. Jeji dopady odhalily vysokou miru
zranitelnosti moderni globalizované civilizace a ukazala také rozdilnou tGroven pfipravenosti
jednotlivych statli na velké krize.

Slabiny vétsiny zemi, vychdzejici z nedostatecné dimenze rezerv, piiliSné zavislosti na
dovozu kritickych komodit a nedostatecnych néstroji efektivn€ ovlivnit produkci soukromého
sektoru, ukazaly v pfeneseném smyslu jejich limity i pro pfipadné feSeni budoucich krizi
vojenského charakteru. Mezi vyznamné atributy obranyschopnosti kazdé zemé patii, kromé
vojenskych schopnosti a sofistikovaného krizového fizeni, i ville a ochota jejich ob¢ant
snaSet omezeni prav a svobod, které by feSeni potencidlniho vojenského ohroZeni sebou
pfinaselo. ZkuSenosti ze zvladani pandemie ptinesly nejen nové pohledy na schopnosti statl
Celit krizim, ale také poskytly potencialnim protivnikim cenné informace o strategickych
slabinach jejich rivald.

Krize také napomohla akceleraci soupefeni mezi mocnostmi. Lze konstatovat, ze
dosavadni prabéh a dopady pandemie i to, jak ji zvladaly EU, USA, Cina a Rusko, vyrazné
ovlivni geopolitickou situaci ve svéte v kratkodobém a minimaln¢ i sttednédobém horizontu.

Z hlediska globalni politiky, ekonomiky a bezpecnosti maji zasadni vyznam
rozhodnuti o dosaZeni dominance v technologické oblasti. Budouci vyvoj je stdle vice
ovliviiovan rozvojem technologickych a inovacnich kapacit, které maji potencial radikalné
zménit povahu vojenskych aktivit. Jsou oznaCovany jako Emerging & Disruptive
Technologies (EDTs) a mohou vyznamnou mérou ovlivnit obranyschopnost. Jedna se
naptiklad o hypersonické zbratiové systémy, biotechnologie resp. technologie zlepSujici a
navySujici schopnosti ¢lovéka, pfipadné nastroje autonomniho fizeni. Vojenské zpravodajstvi
se v ramci EDTs zaméfuje zejména na vesmirné technologie, zobrazovaci technologie,
zpracovani velkych objemt dat a pokrocilou datovou analyzu. Optimalné s vyuzitim takovych
nastroju a postupt, které umoziuje nasazeni umél¢ inteligence.

Pravé uméla inteligence se stala nedilnou soucasti zivota clovéka, aniz by si t0 sam
uvédomoval. Jde zejména o prvni stupen specifické inteligence (Artificial Narrow
Intelligence), kterd ma piesné¢ vymezeny ucel — napi. v oblasti informatizace, komunikace,
finanénictvi, dopravé nebo zabavé. DalSim stupném je vSestranna uméla inteligence (Artificial
General Intelligence), plné srovnatelna s lidskou: svou komplexnosti, schopnosti abstrakce,
planovanim a ucenim se na zéklad€ ziskanych poznatkd. Jeji vznik je moZny vytvofenim
alternativy lidského mozku, pfipadné€ jeho evoluci. Otevird se tim ale potenciadlné velmi
nebezpecnd cesta, kdy je zdokonalovani systému a jeho funkci ponechdno na umeélé
inteligenci samotné. Ta pak umoziuje komunikovat s lidmi, zvladat velké objemy dat,
provadét podle zadanych parametrt selekci informaci, hodnoceni jejich obsahu a relevance, a
to nejen z hlediska vlastniho pfedmétu zajmu, ale i vérohodnosti vyhodnocovanych dat.
Problemati¢nost vyuziti umélé inteligence vyplyva zejména z moznosti jejiho uplatnéni



naptiklad pii fizeni automatizovanych zbranovych systému, které jsou zcela v rozporu s
respektovanim znamych tii zakoni robotiky Isaaca Asimova.!

Racionalita a s ni spojena odpovédnost jednotlivce byly vystaveny zkousce mimo jiné
i V podobé zjevné si odporujicich informaci, které tak namisto ziskani orientace v okolnim
svété vedly k nejistoté a psychdézam. Vyznamnou roli pfitom Vv kladném i zaporném smyslu
sehraly, jako nikdy pfedtim, informace, jejich Sifeni, interpretace, manipulace, selekce nebo
dokonce cenzura. Fakta, polopravdy a cilené nepravdy se staly vyuZzivanym nastrojem a
prostfedkem, ktery zasadnim zpiisobem ovliviioval chovani a jednani lidstva v globalnim
méfitku. Zasadnim kritériem je mira jejich relevance resp. pravdivosti, protoze se stavaji
nejen nastrojem vlivu, ale dokonce zbrani. Piesun komunikace z osobni do elektronické
virtualni podoby pak dava nezmérné moznosti potencidlnim protivnikiim ovliviiovat to, jak
budou lidé udalosti kolem sebe hodnotit, jak se k nim budou vztahovat, komu a ¢emu budou
vyjadfovat svoji podporu. Je tak mozné ovliviiovat i chovani a jednani politikti a vSech, kdo
formuji tzv. vetejné minéni. Pravé i zde se projevila nekoordinovana strategicka komunikace
smérem k ob¢aniim a viici zahranici.

Vojenské zpravodajstvi vSechny vysSe uvedené oblasti v ramci svého informacniho
zamé&feni sledovalo a vyhodnocovalo. Snazi se pribézné predvidat, varovat a upozoriiovat na
potencidlné rizikové trendy a tendence a zvysovat své vlastni schopnosti takovym zplisobem,
aby bylo mozné i nadile zajistovat v ramci jeho ptsobnosti obranu a bezpeénost Ceské
republiky.

Ve zpravé popisované aspekty ¢innosti jsou (kromé jinych) soucasti aktualnich
strategickych uvah, které Vojenské zpravodajstvi vedou k vybéru prioritnich témat, k pouziti
zcela specifickych disciplin a novych metod prace, z hlediska maximalni efektivity
a ptinosnosti vynalozeného zpravodajského usili a k naplnéni jeho zakladniho poslani.

ZDRAVOTNICKE ZPRAVODAIJSTVI

Zdravotnické zpravodajstvi (z angl. Medical Intelligence,
MEDINT) je nedilnou soucasti skupiny zpravodajskych disciplin. NATO
slovnik jej definuje jako zpravodajstvi zahrnujici informace ze
zdravotnickych, ptirodovédeckych, epidemiologickych a
environmentalnich oblasti ve vztahu ke zdravi lidi a zvifat. (Vpravo

ilustrativni obrdazek znaku zahranic¢niho zdravotnického zpravodajstvi.)

Prvotni pojeti MEDINT se formovalo az v pribéhu 2. svétové valky a vychazelo ze
snahy zabranit preventabilnim onemocnénim vojakia, ktefi byli v dlouhé historii valek
decimovani celou tadou infekénich nemoci (napi. tyfus, mor, pravé nestovice, cholera,

! T¥i zakony robotiky jsou povazovany za obecné shrnuti zakladnich pozadavki na vyvoj a pouzivani robotiL.
1. Robot nesmi ublizit ¢loveéku nebo svou necinnosti dopustit, aby bylo ¢lovéku ubliZzeno.

2. Robot musi uposlechnout ptikazl clovéka, kromé ptipadi, kdy jsou pfikazy v rozporu s prvnim zakonem.
3. Robot se musi chranit pfed poskozenim, kromé pifipadd, kdy je ochrana v rozporu s 1. nebo 2. zakonem.
Dodatecné pak formuloval I. Asimov jesté tzv. nulty zakon robotiky, ktery byl také nadiazen ptivodnim tfem:
0. Robot nesmi ublizit lidstvu nebo svou ne¢innosti dopustit, aby mu bylo ublizeno.



uplavice, malarie). Podobna schopnost velice pravdépodobné chybéla na konci 1. svétové
valky v zacatku Sifeni tzv. Spanélské chiipky. Svym informacnim piispévkem mohl MEDINT
teoreticky piispét ke zmirnéni dopadii pandemického Sifeni chiipkového viru v situaci, kdy
fada statli ve valeCném stavu informace o nédkaze bagatelizovala nebo imysIné cenzurovala.
Od konce 2. svétové valky, pies obdobi studené valky az do soucasnosti sSe MEDINT vyvinul
v komplexni nastroj pokryvajici nejen operacni, ale i strategické planovani a rozhodovaci
procesy vojenskych a politickych piredstavitel. Nekteré staty vytvorily prostor pro tuto
schopnost v ramci svych armad, v jinych tvoii MEDINT soucast zpravodajskych sluzeb.
Vyjimkou nejsou ani smisené pristupy kombinujici ob¢é uvedené moznosti. Vystup maji vsak
spole¢ny. Je jim komplexni hodnoceni zdravotnickych témat pokryvajici ozbrojené sily,
zdravi jejich pfislusnikli a ndrodni bezpecnost.

Pojem zdravotnické zpravodajstvi je Casto zaméhovano se zdravotnickymi
informacemi. Hlavni rozdil mezi obsahy téchto pojmu, kde nelze jasné vyty¢it delimita¢ni
hranici, vyplyva z trovné jistoty, s jakou hodnoti ziskané poznatky. MEDINT generuje
produkt spiSe prediktivni povahy s nizs$i mirou jistoty, zatimco zdravotnické informace jsou
pfesngjsi a Casto zalozené na diikazech.

Z pohledu predikce vstupuje MEDINT do oblasti zdravotnického planovani a
podporuje tak rozhodovaci procesy S potencialnimi negativnimi dopady. Prikladem muze byt
informa¢ni podpora na operacni Grovni v¢lenéna do tzv. pozadavki velitele na kritické
informace (volné pielozeno z anglického Commander’s Critical Information Requirement,
CCIR), ve kter¢ mize MEDINT napt. pfispét k posouzeni rizika pouziti biologickych
patogenut druhou stranou.

JiZz z povahy hodnoceni zdravotnich rizik MEDINT dopliiuje vojenskou hygienicko-
epidemiologickou sluZzbu, nicméné nenahrazuje jeji roli naptf. v pifijimani preventivnich
opatieni. MEDINT se podili na identifikaci a hodnoceni zdravotnich rizik na zakladé sbéru
a analyzy informaci primarné pfed provedenim vojenské operace.

Jako priklad role a vyuziti MEDINT mohou slouzit dva zjednoduSené scénare. V
prvnim piipadé MEDINT identifikuje potencialni riziko ohroZujici zdravi vojakd. Své
poznatky zptesituje na zaklad¢ satelitnich snimkd (IMINT), vypovédi svédkll a vlastniho
pozorovani zranénych (HUMINT). Soucasné MEDINT poskytne informaci o dostate¢nych
zdravotnickych kapacitach nejblizsiho spojence. Na zakladé poskytnutych informaci vojenska
hygienicko-epidemiologicka sluzba mize nafidit pouziti ochrannych prostredki redukujici
pfipadnd zranéni a velitel operace disponuje informacemi 0 rizicich a moznostech
zdravotnického zabezpeceni.

V druhém ptipadé probiha planovani operace, v ramci kterého MEDINT identifikuje
riziko ohrozeni zdravi vojakt na severu a vzhledem k ro¢nimu obdobi a na obdobné riziko
potencialné vznikajici na vychod¢ 1 zapadé¢ od planované trasy postupu. Zdravotnické
kapacity pro pfipadné oSetfeni zranénych cestou nejbliz§iho spojence MEDINT sice oceni
jako dostatecné, ale soucasn¢ upozorni na riziko odmitnuti poskytovani zdravotni péce z
divodu mozného zahlceni spojeneckych zdravotnickych zatizeni vlastnimi zranénymi vojaky.
Na zaklad€¢ poskytnutych informaci miiZze velitel operace zvolit alternativni trasu, navysit



kapacity zdravotnického zabezpeCeni nebo iniciovat vcasné diplomatické feSeni k
zabezpeceni zdravotnické péce cestou spojenctl.

MEDINT, vojenskéa hygienicko-epidemiologickd sluzba a zdravotnické pldnovani se
v urcitych tématech prekryvaji. A¢ muze v nékterych situacich ptsobit, ze si tyto tfi oblasti
konkuruji, je vzdy lepsi snizit riziko plynouci z informacni mezery nez naopak.

Obecné lze tedy konstatovat, ze MEDINT hledd spoustéce potencidlné ohrozujici
zdravi, posuzuje okolnosti, které mohou ohroZovat zdravi s ohledem na schopnosti a tmysly
protivnika, a hodnoti pravdépodobnost vzniku situaci s negativnimi dopady na zdravi lidi
a zvitat. To v§e vykonava a zabezpecuje na taktické, operacni a strategické trovni.

V prostiedi Vojenského zpravodajstvi se MEDINT primarn¢ zaméfuje na oblasti
nasazeni piislusniki Armady Ceské republiky. Dané oblasti posuzuje v kontextu geografie,
klimatickych podminek, hydrogeologie, socioekonomie, demografie, vyskytu infekénich
a neinfekénich nemoci nebo z pohledu rizik plynoucich ze Zivotniho prostfedi. Soucasti
informac¢niho zabezpeCeni je rovnéz hodnoceni vlastnich, alian¢nich i nepfatelskych
zdravotnickych sil, prostiedki a schopnosti. MEDINT pruzné reaguje na aktualni témata,
mezi nimiz v roce 2020 dominovala sou¢asna pandemie COVID-19.

MEDINT spolupracuje i s ostatnimi, jiz vy$e zminénymi zpravodajskymi disciplinami.
Svou roli hraje i v pfipadé hodnoceni zdravotnickych dezinformaci, a to zejména analyzou
odbornych ¢lankt a védeckych studii, jejichz citace mize byt nékdy neumysin¢é neptfesnd az
zavadéjici.

Nedilnou soucasti zdravotnického zpravodajstvi je spolupriace se Sirokou Skalou
partnerli na narodni a mezinarodni Urovni. Velkym piinosem je zapojeni do dlouhodobé&
fungujici odborné pracovni skupiny v rdamci NATO. MEDINT rozviji spolupraci s védecko-
vyzkumnymi a zdravotnickymi organizacemi s cilem nejen udrzet, ale i podporou inovaci
ziskat naskok v dynamicky se vyvijejicich zdravotnickych a biotechnologickych odvétvich.

BIG DATA

Termin Big data, stejné jako uméla inteligence
¢1 strojové uceni, spadd do kategorie témat, o kterych
spole¢nost neustale hovoti, avSak malokdo zna jejich
pravy vyznam. Na rozdil od dvou dalSich zminénych
termind se vSak s Big data setkdvame vSichni
vV kazdodennim zivoté, mnohdy Kk jejich tvorbé
dokonce sami prispivame. Muze se tak dit cilenou
vlastni ¢innosti (tvorba dokumentii, psani emaild,
pouzivani  socidlnich  médii), nebo nepfimo
prostiednictvim  uklddani dat prvky v chytré
domacnosti, ¢i pouhou vlastni existenci, napf.
pritomnost ve statnich registrech, provadéni platebnich transakci, vyskyt v senzorické siti.
Posledni bod je platny dokonce i v ptipadech, kdy nejsme aktivni na internetu.
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Jak jiz samotny ndzev napovidd, Big data se zabyvaji velkymi daty.2 To, co bylo
povazovano za velkd data na pielomu tisicileti, se dnes stalo béZnym obsahem stolniho
pocitace ¢i mobilniho telefonu. Pomyslny etalon
Big data se tak co do objemu neustale zvétsuje.
V souladu s Moorovym zakonem® vykon IT
technologii neustdle exponencidlné narista,
nasledkem c¢ehoZ roste mnozstvi generovanych

Variety

nestrukturovanych dat, tj. dat, ktera nemaji
jednoznacny, predem definovany datovy model
ajsou uklddana zejména v textové, obrazové : A\
a zvukové podobé. V soucCasné¢ dobé kazda iﬁ?( ‘
osoba na svété vytvofi v praméru 2 MB dat za Volume A
sekundu. Big data lze tedy produkovat velmi ‘ J
snadno. Je vSak mozné stejny objem v realném X
Case efektivné zpracovat a nasledné analyzovat?

Na tuto schopnost ma vliv nejen velikost/objem (Volume) dat, ale i jejich rtznorodost
(Variety) a rychlost ptibyvani (Velocity). Jinymi slovy nestrukturovanost a dynamika, s jakou

piibyvaiji.

S velikosti 1 rychlosti je mozné se v pfijatelnych mezich vyporadat adekvatnim
navySenim vypocetniho vykonu, zvétSenim datovych ulozist’ nebo posilenim infrastruktury.
S nestrukturovanosti vsak nikoliv. Je velky rozdil mezi tim, jestli se pracuje nad jednou
rozsédhlou strukturovanou databazi, nebo s vicero fadové menSimi nestrukturovanymi
datovymi zdroji. Pravé ona nestrukturovanost, tzn. informace uloZené v rGzné podobé,
datovych formatech a jazykovych sadach, ¢ini druhou variantu (a¢ objemové mnohokrat
mensi) neporovnatelné slozité&jsi.

Predstava o tom, co lze povazovat za Big data, je proto velmi riznoroda. Nékdo za
Big data povazuje pouze velky objem dat, jiny do definice zahrnuje i obtiznost jejich
zpracovani. Tato druhd, rozSitena definice bere v potaz i ekonomické hledisko, nebot’ neni
zcela smysluplné data nakladné ukladat a néasledné zpracovavat bez zamySlené piidané
hodnoty. N&které dalsi definice proto uvadéji, ze Big data jsou takové 3V* soubory dat, které
vyzaduji inovativni metody automatizovaného zpracovani pro potieby ziskani piehledu 1
mozné predikce. Je tak mozZné bez obav fici, Ze cilem zpracovani Big data je ve vétSing
pfipadli porozumét minulosti a v nékterych predikovat budoucnost. AvSak na jak velké a
riznorodé datové sad¢€ bude cely proces probihat, je Cisté subjektivni. Plati obecné pravidlo:
¢im hlubsi analyza, tim mens$i objem dat je mozné redlné zpracovat. V piipad€ pokrocilé
analyzy se tedy bude vySe zmifiovany etalon paradoxn¢ zmensovat.

Jak bylo uvedeno, produkovat velké objemy dat neni pftilis slozité¢. Obdobné jako cely

2 Cesky pieklad ,,velka data“ se p¥ili§ nepouziva.

% Jde o empirické pravidlo o exponencidlnim riistu vypocetniho vykonu obvodi v elektronice, jehoz autor
Gordon Moore (spoluzakladatel firmy Intel) jej v roce 1965 vyjadtil takto: pocet tranzistort, které mohou byt
umistény na integrovany obvod, se pfi zachovani stejné ceny zhruba kazdych 18 mésict zdvojnasobi.

* K zakladnim 3V (Volume, Variety, Velocity) se nej¢astéji prifazuji i dali 2V, a to v podobé divéryhodnost dat
(Veracity) a jejich hodnoty (Value).



svét Celi nyni Vojenské zpravodajstvi velkému piivalu informaci. Oproti minulému stoleti,
kdy bylo sice méné dat, zato vSak s vyssi informac¢ni hodnotou, bojujeme s naprostym
opakem — informacni inflaci. Klicem k Gispéchu uz neni jen pouhy sbér dat, ale schopnost se v
nich vyznat.

Za zakladni variantu analyzy je povazovana moznost prostého vyhledani. Prikopniky
V této oblasti se staly internetové vyhledavace.
Od nich se potieba vc€asného nalezeni
informace pienesla do zpravodajskych sluzeb a
agentur. Teprve nasledn¢ do komercnich
subjektd adalsich statnich instituci. Pro
zpravodajské sluzby je vsSak nezbytné nejen
informace vyhledat (optimalné¢ s moznosti
kategorizace a tfidéni), ale rovnéz pochopit
souvislosti. Ve velkém mnozstvi dat s nizkou
informa¢ni hodnotou objevit zpravodajskou
informaci, ze vstupnich dat vytvofit znalost a
porozumét problému.

Pro tyto potfeby zpravodajské sluzby, a nejen ony, buduji takzvané Big data fusion
systémy. Prvni ¢ast nazvu oznacuje potifebu organizace vyporadat se s velkym mnoZzstvim
kontinudln¢ ptibyvajicich nestrukturovanych dat. Druhd cast vypovidd o jejich multi-
oborovosti. Stejnd informace se mize vyskytovat v textové, zvukové ¢€i obrazové podobé,
ve vicero zdrojich i napfi¢ rGznymi zpravodajskymi obory. Podstatny je tak nejen obsah
informace, ale rovnéz i jeji ptivod: zejména, zda pochazi z nezavislych pramenti, anebo se
jedna o viceCetné kopie jedno-zdrojové informace. Toto jiZ neni mozno spolehlivé a
veérohodné zajistit bez automatizovanych analytickych systémtl. Schopnost hledat skryté
vazby pomoci pokroc€ilé linkové analyzy se stala naprosto klicovou. Do poptedi se tato
vlastnost aktudln¢ dostava i kvili pozadavkiim na atribuci utok v oblasti kybernetické

v

obrany ¢i pti detekci Sifeni dezinformaci.

Big data fusion systémy pfedstavuji komplexni systémy, jeZ se u instituci moduldrnim
zpusobem buduji v fadu let. Nejedna se tak o jeden uzavieny nastroj, ale o ,.ekosystém®
se stovkami dil¢ich, vzajemné provazanych, komponent. Jejich ucelem je detekce, klasifikace
a transformace vstupnich dat pro potfeby pokrocilé analyzy. Rozdéleni na jednotlivé Casti
umoziuje pruzné reagovat na dynamicky vyvoj informacnich technologii, pfiddvat nové
informacni zdroje, datové formaty a jazykové sady. FunkCénost systému je zavisla
na inkorporaci nejnovejSich poznatki aplikovaného vyzkumu. Nemiize tedy byt piekvapive,
ze nekteré ¢asti jsou vyvijeny v dlouhodobé prinosné spolupraci s akademickou sférou.

Stavajici analytické systémy nedokazou,
I ptes mnohé prvky umélé inteligence, spolehlivé
predikovat budouci vyvoj nad nestrukturovanymi
daty. Proto i v blizké budoucnosti bude tato oblast
zavisld na lidském faktoru. Nadale tak zUstava
Vv platnosti, Ze nejlepSim ndstrojem analytika je




jeho kritické mysleni. Big data fusion systémy mu vSak mohou byt V jeho ¢innosti vyrazné
napomocny.

PROBLEMATIKA PROPAGANDY A DEZINFORMACI

Vymezeni pojmiu

V soucasné laické a castetn¢ i odborné¢ debaté o propagandé casto dochéazi ke
sméSovani nékolika rlznych, jen volné souvisejicich termint. To vede k jejimu
zneptehlednéni a komplikacim pii pfijimani efektivnich opatieni, ktera by na statni urovni
mohla zmirnit negativni dopady propagandistickych kampani vedenych cizimi aktéry.

Mnohdy jsou napiiklad volné zaménovany terminy ,hybridni pusobeni,
,dezinformace* a ,,propaganda,” poptipad¢ ,,konspirace” ¢i ,,fake news*. Nasledujici fadky
struéné piiblizi rozdily mezi témito pojmy, pfi¢emz kazdy z nich je ilustrovan starSimi
ptiklady z ceského prostredi.

Hybridni ptasobeni Ize (z pohledu ptuisobnosti Vojenského zpravodajstvi) popsat jako
snahu o dosazeni vojenskopolitickych cili za pomoci kombinovanych akci vojenského,
polovojenského a nevojenského charakteru. Posledni ze zminénych segmentli sice miize
zahrnovat i propagandistické kampang, nicméné krom¢ nich lze do né&j zafadit i nastroje
ekonomicke, politické, zpravodajské a kybernetické. Za klasicky ptipad hybridniho plisobeni
odpovidajiciho dobovému technickému rozvoji je mozné povazovat napiiklad politiku
Némecka vi¢i tzv. Malé dohodé (spojeneckému bloku Ceskoslovenska, Jugoslavie
a Rumunska) ve druhé poloving¢ 30. let dvacatého stoleti. Ve snaze o oslabeni této aliance
vyuzivalo Némecko hospodaiskou silu soukromého i statniho sektoru, propagandistické
kampané 1 akce ryze politického charakteru (véetné podpory extremistickych uskupeni).5

Propaganda piedstavuje nastroj k ovliviiovani postoji a nazorti obyvatel v
jako forma skryté necestné manipulace.6 Propaganda nemusi byt zaloZena jen na
dezinformacich, ale mlZze vyuzivat i zkreslujici informovani pomoci selektivné vybranych
pravdivych informaci, jeZ mohou samy o sob¢ vytvaret potfebny propagandisticky narativ.’
Sama pfitom mutize byt aspektem hybridniho pasobeni, coz lze ilustrovat kuptikladu na
vysilani rozhlasovych stanic Pravda vitezi (1938) a Vltava (1968), jez mély za tkol
podlamovat viili ob&anti Ceskoslovenska k odporu proti zahraniéni agresi.

Fake news predstavuji smySlené zpravy. Ty sice mohou byt jednim z nastroju
propagandistické kampang, ale také je mohou vytvéret a §ifit 1 jednotlivei z ryze apolitickych
divodl (napf. touha po obohaceni, snaha pfitdhnout na sebe zajem vefejnosti, frustrace).
V nékterych piipadech dokonce miize dojit k prolinani obou téchto rozmért. Piikladem tak
mohou byt na konci prvni svétové valky Ziveln¢ Sifené nadsazené zpravy o poctech a

® Detailn&ji o této problematice: JANCIK, Drahomir. T7eti iise a rozklad Malé dohody. Praha: Karolinum, 1999.

® O tomto posunu spojeném piedevsim s 2. svétovou valkou svédéi i fakt, Ze zatimco bdhem Mnichovské krize
v Ceskoslovensku ptisobilo ,,Ministerstvo propagandy,” bylo po valce zfizeno ,,Ministerstvo informaci®.

” Tento typ propagandistického plsobeni popsal kupiikladu Karel Havlicek Borovsky, kdyz obvinil carskou
vladu, ze tmyslné nechava prekladat a $ifit protiruské vypady némeckych spisovateld, aby tak u obyvatel
ruského impéria posilila averzi vigi jeho zapadnim sousedim. Viz HAVLICEK, Karel. Rusové.
(10. gervence 1850), Slovan (M4j, Cerven, Cervenec). Kutna Hora, 1850, s. 504.



hrdinstvi Ceskoslovenskych legionarii, kteti dokonce méli svym bojem témét do posledniho
muZe zachréanit Pafiz pfed némeckou okupaci,® & zpravy o udajné zabitém studentu Martinu
Smidovi $ifené bezprostiedné po udalostech 17. listopadu 1989 (vykazujici rovnéz znaky
ucelové piipravené dezinformace).

Francie il |N|K°L" Dezinformace jsou falesné ¢i zkreslené informace

umysln¢ Sifené za ucelem ovlivnéni jejich pfijemcu. Prestoze
tak dochazi k jistému priniku s oblasti fake news, predstavuji
dezinformace ponékud odlisny fenomén. Jednak zpravidla
zapadaji do néjakého SirSiho obsahu, nebot’ jejich autofi
obvykle sleduji rozsahlejsi agendu, a dale pak dezinformace
nemusi byt smyslend — mize se jednat o informaci
prezentovanou v zavadéjicim kontextu, takze kuptikladu
vyjadfeni osob zcela marginalnich mize byt prezentovdno
jako odraz nélad celé¢ spolecnosti nebo jejich vyznamnych
segmenti. Na konci 30. let 20. stoleti propaganda Némecka
takovymto zplsobem vyuzivala prohlaSeni jednotlivych
zapadnich politiki a zurnalisth ve snaze presvédcit
¢eskoslovenskou a polskou vetejnost, ze vlady Francie a Velké
Britanie jim odmitaji pfijit na pomoc v ptipadé valky (viz vlevo letdk ,,Francie fika: nikoli!* z
roku 1938, ktery mél ptispét k demoralizaci ¢eskoslovenského obyvatelstva a byl signovany
fiktivni Ligou ceského Iva).?

Konspirace (konspiraéni teorie) piedstavuji v soucasném V)’/znamulo spekulativni
snahy vysvétlit urcity jev pusobenim skrytych sil — pfedevs§im zakulisnim vlivem bohatych
nebo jinak mocnych jedinct. Konspiraéni teorie pfitom nutné nemusi souviset
s dezinformacemi nebo propagandistickymi kampanémi (ackoliv v nékterych piipadech
mohou byt jejich soucasti — jako tomu bylo v protektoreitnim11 nebo stalinistickém tiskulz). Na
absenci piimé souvislosti mezi konspiracemi a propagandistickou kampani ukazuje mimo jiné
i piiklad periodik z po¢atku 20. stoleti (jako byly antisemitské ¢asopisy XX. vék, Stit naroda &
Stit republiky ceskoslovenské), nebo naopak z jeho posledni dekady (Tydenik politika), jejichz
clanky ve vétSiné piipadi nebyly soucasti Sirsi fizené agendy a zpravidla se jednalo o dilo
uzké skupiny piispévatelii navazané na ndzorové silné vyhranénou osobu ,,$éfredaktora®. Na
zakladé uvedeného lze tak fici, Ze presvédceni, podle n&jz témet kazda konspiracni teorie
pfedstavuje soucast propagandistické agendy, pon€kud paradoxné rysy konspiracni teorie
samo vykazuje.

8 Viz Tisic nesmrtelnych, epopea ceskych legiondfii ve Francii. Brno: A. Pia, 1918.

° Dalgim prikladem je propagandistické vyuziti fraze ,Mourir pour Dantzig?“ francouzského Zurnalisty
a pozdéjsiho kolaboranta Marcela Déata pied zacatkem druhé svétové valky.

1% Pivodnim vyznamem slova ,.konspirace* bylo spiknuti (lat. conspiratio).

" Némecko v letech 1933-1945 by 3lo v tomto kontextu charakterizovat jako stat, ktery povysil konspiratni
teorie na statni ideologii.

12 Viz napt. dobovy popis americké finanéni elity — SKALA, Ivan. Fronta je vsude. Praha: Mlada fronta, 1951.
Rovnéz Skalovy ¢lanky v Rudém pravu o procesu s Rudolfem Slanskym a dal§imi obzalovanymi osobami
pracuji s predstavou imperialistického Zidozednatského spiknuti proti Eeskoslovenskému lidu. SKALA, Ivan.
Tti lavice. Rudé pravo. 28. 11, 1952, s. 2.
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Moznosti modernich propagandistickych kampani

Z uvedenych piikladi vyplyva, ze se tyto fenomény neobjevily béhem poslednich
nekolika let a Zze obyvatelstvo Ceskych zemi jim bylo jen v minulém stoleti v masovém
meéftitku vystaveno hned nékolikrat. Lze také presvédcivé dokazat, ze dopad dezinformaci je
vyrazné vyssi v Case krizi nebo zvyseného mezinarodné-politického napéti, nebot’ praveé v
takovych nejistych a nepiehlednych obdobich obvykle roste ochota obyvatel vérit
nezaruenym zpravam a dale je S§itit. Proto je také obtizné odliSit spontanné¢ vzniklé fake
news, dezinformace ¢i konspirace od promyslené vytvairenych soucasti hybridniho ptisobeni.
Hranice mezi témito skupinami je navic zna¢né€ neostra a oboustranné prostupna, takze fizené
dezinformacni kampané mohou kupiikladu reagovat na popularitu nékterych spontanné
vzniklych fake news.

vvvvvv

a propagandy vyrazn¢ vstupuje fenomén internetu a socialnich siti. Nejedna se pfitom pouze
0 niz$i naklady na tyto kampané a vyssi rychlost Sifeni, v disledku ¢ehoz je pro napadenou
spoleCnost mnohem obtizn€jsi jim celit, ale moderni technologie také umoziuji
organizatorim dezinformacnich a propagandistickych kampani udrzovat kontrolu nad jejich
podobou. Zatimco v dobach pfed rozvojem socidlnich siti dochazelo v disledku ustniho
predavani téchto informaci k jejich postupnému zkresleni, nyni se diky ,,sdileni” a
,preposilani® muze takovato zprava dostat k mnohem vétsSimu okruhu osob ve své ptivodni
podobg.

Prostfedi modernich komunikaé¢nich technologii boj s dezinformacemi a propagandou
ztézuje i svym decentralizovanym charakterem a ochotou uzivateli davat pfi Cetbé a sdileni
pfednost obsahu vyvolavajicimu silné pocity napf. rozhoi¢eni nebo hnévu.®® Vhodng
stylizovany emotivni text se tak diky opakovanému sdileni mize dostat k mnohem vétSimu
poctu ¢tenaii nezli piipadna omluva nebo faktograficky rozbor v ném obsazenych nepravd.

Snahu o minimalizaci negativnich dopadi dezinformaci a propagandistickych kampani
také ovliviiuje skutecnost, ze do vefejné debaty o dezinformacich vstupuji i soukromé
aneziskové subjekty. Hodnota jejich vystupti byva z faktografického hlediska znacéné
nevyrovnana a cela fada z nich debatu spiSe zneptehlediiuje, a tak fakticky snizuje efektivitu
boje s dezinformacemi.

Vyskytuji se i1 ptipady, kdy takovéto subjekty ve snaze zdiraznit zdvaznost této
problematiky samy nékteré dezinformace (napiiklad ty, které nadhodnocuji vyznam a dosah
jejich zdroju) nekriticky ptebiraji a dale je $ifi, nebot’ zveliCovani tohoto nebezpec¢i poméaha
vytvofit atmosféru, v niz pro né¢ bude snazs§i obh4jit svou Cinnost. Pro nckteré z téchto
subjektti pak dokonce boj s dezinformacemi muze pfedstavovat ptileZitost pro dosahovani
ekonomickych ¢i politickych cild, coz snahy statni spravy o profesiondlné pojaty boj
s propagandistickymi kampanémi a dezinformacemi déle poSkozuje.

Mozné dlouhodobé dopady propagandistickych a dezinforma¢nich kampani

3 Tomuto nastaveni lidské psychiky odpovidaji i ptistupy redakci nékterych tzv. seridznich zpravodajskych
webt, které Casto pfinaseji bud’ ¢lanky se zavadeéjicimi, avSak poutavymi titulky, nebo naopak mnozstvi texti
o relativné margindlnich, avSak polarizujicich tématech, kterd vyvolaji vysokou reakci Ctenarti, a zvysi tak
danému médiu ptijmy z reklamy — ¢imz v8ak mimod&k pfispivaji k rozdélovani spole¢nosti.
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Dezinformaéni a propagandistické kampané¢ mohou mit kromé svych bezprosttednich
dusledku (tj. ovlivnéni osob, na néz cili) i dlouhodobé&jsi dopady, kdy dokonce mohou piispét
k trvalé zméné spolecenskych pomért. Boj proti nim tak ma mnohem zasadnéjsi rozmér, nez
jen zachovani stavajiciho ukotveni Ceské politiky, at’ uz v jeji domaci nebo zahrani¢ni
dimenzi.

Tyto kampang¢ totiz Gito¢i nejen na davéru jednotlivych segmentl vetfejnosti k ,,elitam,
ale 1 na zdrav¢ kriticky vztah, které¢ tyto segmenty maji za normalnich podminek k sobé
navzajem. Cast propagandistickych narativil je totiz vzdy zaméfena na obvifiovani skupin
obyvatelstva z podpory takové politiky nebo ideologie, ktera podle nich vede
Kk nenapravitelnym $kodam. Tim se z téchto skupin obyvatel v oc€ich jiné Casti populace
automaticky stavaji nejen protivnici, ale pifimo neptatelé, které je tfeba umlcet, potlacit.
Vysledkem je polarizace spolecnosti, zptisobild v krajnim ptipadé prertst ve fatalni pokles jeji
soudrznosti a znemoziiovat ji zvladnout i mén& zavazné krize.** Rozvracena spoletnost, ktera
ztratila zakladni jistoty a jejiz segmenty maji pocit odcizeni a ohrozeni od vlastnich
spoluobcantl, se pak stavd snadnym teréem dalSich dezinformacnich kampani.

Propaganda a dezinformace dale mohou mit negativni dopad nejen na celou
spolecnost, ale i na duSevni zdravi konkrétnich jedincti. Nemusi se pfitom jednat pouze o
osoby, proti nimz jsou takové kampané namifeny — i ¢lovék v puvodni roli nezacastnéného
konzumenta muze snadno ziskat pocit, ze on nebo jeho blizci jsou v bezprostfednim ohrozeni.
To muze nasledné vést k rozvoji dusevnich poruch, coz v souvislosti s pfipadnou radikalizaci
vytvaii vyznamné riziko pro okoli tohoto jedince, nebot’ takovyto ¢lovék se muze snaze
dopoustét ideologicky motivované trestné ¢innosti.

Jakkoliv dezinformace a propagandistické kampané nejde zcela vymytit, lze vySe
pojednavané hrozby sniZzovat pfedev§im dislednym vySetfenim jejich aktivit, informacni
vychovou, hodnotové neutralnim fact-checkingem a diraznou vyzvou médiim a vefejné
¢innym o0sobam, aby posilovaly vzajemnou duvéru, nezneuzivaly v zajmu politickych
a ekonomickych ziskli radikalni rétoriku a predev§im dirazn€ odmitly sméSovani jakkoliv
opodstatnénych vyhrad k jednotlivym ideologiim a politickym smérim S nenavisti nebo
opovrzenim ke konkrétnim skupindm obyvatel.

1 Jen v mezivale¢né Evropé takovyto rozvrat spoletnosti vedl k ob&anskym valkam ve Span&lsku a Rakousku,
silné¢ usnadnil erozi demokracie ve vymarském Némecku a prohloubil rozpad francouzské spolecnosti
takovym zptisobem, Ze do zna¢né miry ptispél k porazce Francie v roce 1940, nasledné némecké okupaci a
nastoleni tzv. Vichistického rezimu v neokupované ¢asti.
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DULEZITE UDALOSTI MIMO HLAVNi CINNOST

Zakladnim poslanim Vojenského zpravodajstvi je zabezpecovat informace diilezité pro
obranu Ceské republiky. Vojenské zpravodajstvi je ale aktivni i v jinych oblastech, jako jsou
osvéta, socidlni odpovédnost ¢i historie a tradice. V souvislosti s novymi ukoly Vojenského
zpravodajstvi v oblasti kybernetické obrany a obrazového zpravodajstvi se také zéstupci
Narodniho centra kybernetickych operaci a Satelitniho centra SATCEN CR, jejichZ ¢innost
ma presah i do veiejného prostoru, zapojuji do osvétovych a vzdélavacich aktivit.

Rok 2020 byl v tomto sméru ovlivnén celosvétovou epidemiologickou situaci, a hodné
planovanych aktivit se tak nemohlo uskutecnit. Piedstavitelé Vojenského zpravodajstvi se
| pfesto v riznych formach a podobach ucastnili mnoha tematickych konferenci, diskuznich
panelil a dalSich platforem urcenych jak Siroké, tak odborné vefejnosti.

Prislusnici Vojenského zpravodajstvi se také aktivné VOJENSKY FOND
zapojovali do charitativnich projektt, v tradi¢ni rezortni sbirce ke 0|.|DAR|T
)y -

Dni vale¢nych veteranti ve prospéch Vojenského fondu solidarity ' ‘

napiiklad Vojenské zpravodajstvi piispélo stejné jako v minulych
sbirkach nejvyssi pomérnou ¢astkou.

Vydani historické publikace

Vojensky historicky ustav ve spolupraci s Vojenskym zpravodajstvim vydal v zavéru
roku 2020 cesko-anglickou publikaci s nazvem Vyznamné osobnosti a uddlosti z déjin
ceskoslovenského vojenského zpravodajstvi prvni poloviny 20. stoleti s podtitulem Deset
historickych profilii.

s Vojensky historik Karel Straka se v knize soustied’'uje na
f zpravodajské distojniky v Cele s generdlem FrantiSkem
o S RS Moravcem, ktefi ve tficatych letech minulého stoleti
S&HUDALPTIRE VTN celili stale silici agresi ze strany Némecka a ktefi v
CESKOSLOVENSKEHO . . e M e
VOJENSKEHO ZPRAVODAJSTVI predvecer okupace opustili Ceskoslovensko a odletéli do
PRVNI POLOVINY 20. STOLETi r s e . r , v
Velké Britanie. Autor poodhaluje dobové uspéchy

zpravodajského odd¢€leni, jeho zplsoby prace ¢i na

Deset historickych profilix

R SeaEn e s tehdejsi dobu pokrokové vybaveni. Kniha vychazi
IN CZECHOSLOVAK MILTTARY z ¢lankt Karla Straky publikovanych v roce 2019
INTELLIGENCE HISTORY . , ., w1 v . ; wr
FROM THE FIRST HALF Vv Lidovych novinach u pfilezitosti 80. vyro¢i odletu
OF THE TWENTIETH CENTURY

takzvané Moravcovy jedendctky do Londyna, odkud
zpravodaj$ti  distojnici plsobili po celou druhou
svétovou valku.

Ten Historical Profiles
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Vzpominka na generalporucika v. v. Ing. Radovana Prochazku

Dne 25. Cervna 2020
zemiel ve véku 93 let
historicky — prvni  feditel
polistopadového Vojenského
zpravodajstvi generalporucik
Radovan Prochézka.

Generdl Prochazka byl za
komunistického rezimu 13
let véznén, po propusténi byl
dlouhé roky zaméstnan
Vv Narodnim divadle, kde se
v listopadu 1989 stal ¢lenem
a mluvéim  stavkového

vyboru.

Po sametové revoluci pusobil postupné ve vedeni Bezpecnostni informacni sluzby,
Utadu pro zahraniéni styky a informace a od roku 1993 ve vojenské zpravodajské sluzbé.
Zasvou ¢&innost obdrzel mimo jiné Rad bilého lva a Rad Legion of Merit udélovany
prezidentem USA.

,»V osobé generdla Prochdzky jsme ztratili nekonecné inspirativniho, statecného,
zasadového a respektovaného cloveka, ktery sviij zivot zasvetil sluzbeé vlasti. Pravée general
Prochazka stal u zrodu zpravodajskych sluzeb po roce 1989 a vyznammnym zpiisobem se
podilel na budovani Vojenského zpravodajstvi,* uvedl feditel Jan Beroun.
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